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Abstrakt

Tato diplomova prace se zabyva navrhem a implementaci hlasového ovladani vybrané
inteligentni doméacnosti prostfednictvim mobilni aplikace v OS Android. Na zakladé
analyzy existujicich bezdratovych komunikac¢nich technologif je pro realizaci inteligentni
domaécnosti zvolena technologie Z-Wave. V praci je popsan proces piipravy fidici jed-
notky, ktera se skldda z Raspberry Pi 3, modulu RaZberry a fidicitho softwaru Z-Way.
Predstaven je mechanismus pro automatické pfipojeni mobilni aplikace k idici jed-
notce. Z hlediska komunikace je dale navrzeno teSeni pro zasilani dat z ridici jednotky
do mobilni aplikace pomoci PUSH notifikaci. Klicovym bodem diplomové prace je hla-
sové ovladani, pro které byla pripravena kompletni architektura. Jednéa se predevsim
o integraci existujicich knihoven a sluzeb tak, aby vysledné aplikace dokazala porozu-
mét prirozenému jazyku a vést s uzivatelem kratké dialogy. V zavéru prace je navrzené
feSeni otestovano a dosazené vysledky zhodnoceny.

Klicova slova

hlasové ovladani, inteligentni doméacnost, Z-Wave, Z-Way, Raspberry Pi, RaZberry,
Android, PUSH notifikace, rozpoznéni feci, zamér, entita, syntéza reci, dialog
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Abstract

This Master’s thesis is focused on the designing and implementation of the voice cont-
rol of a selected smart home technology through a mobile application on OS Android.
Based on an analysis of available wireless communication technologies, Z-Wave tech-
nology is chosen for the realization of smart home. The thesis describes the process
of preparing control unit, which consists of Raspberry Pi, RaZberry module and Z-Way
control software. A mechanism for automatic connection establishment between the
mobile application and the control unit is introduced. As for the communication, there
is a solution proposed for sending data from the control unit to the mobile appli-
cation via PUSH notifications. The key part of this thesis is voice control, for which
the complete architecture was prepared. This is primarily about integration of exis-
ting technologies and services so that the proposed mobile application can understand
natural language and manage short dialogs with a user. At the end of the thesis, the
proposed solution is tested and the results are evaluated.

Keywords

voice control, smart home, Z-Wave, Z-Way, Raspberry Pi, RaZberry, Android, PUSH
notifications, speech recognition, intent, entity, text to speech, dialogue
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1. Uvod

V poslednich letech zaziva velky rozmach tzv. internet véci (IoT), coz jsou béZna zaii-
zeni pripojena do internetu za tcelem vymeény, sbéru a zpracovani dat. Zatimco v roce
2015 bylo k internetu ptipojenych 10 miliard zafizeni, dle prfedpovédi vzroste tato hod-
nota do roku 2020 na 34 miliard zarizeni. Velky potenciél internetu véci podtrhuji také
ocekavani analytikil, Zze zékaznici utrati béhem nasledujicich 5 let az 6 biliont dolart
za ruzné loT feSeni. [1]

Internet véci mimo jiné zahrnuje také zafrizeni pouzivana v domacnostech. Jiz dnes si
miuze zékaznik poridit inteligentni termostat s pfipojenim k internetu a zapnout vy-
tapéni chaty dlouho pted piijezdem. Pro vyssi bezpecnost zase poslouzi IP kamera
neustale sledujici oblast pred domem. Pokud je internet véci pouzivan spravné, ziska
jeho uzivatel nejen vyssi komfort, ale také bezpecnost a moznost tspor.

Spolecné s piibyvajicim poctem zaiizeni pripojenych k internetu se zvysSuje poptéavka
po vhodném rozhrani, které umozni uzivateli jednoduse a intuitivné ovladat a moni-
torovat tato zarizeni. Objevuji se zafizeni s vestavénym webovym serverem, kde jako
uzivatelské rozhrani poslouzi jakykoli webovy prohlize¢. Dalsi moznosti je ovladaci apli-
kace pro chytry telefon, tablet, nebo pocita¢. Odlisny pristup zvolili spole¢nosti Amazon
a Google, které nabizeji hlasem ovladané inteligentni asistenty Amazon Echo a Google
Home. Jedna se o samostatné stojici zarizeni vybavené sadou mikrofont a reproduk-
toru, kde veskera komunikace s uzivatelem probiha pouze prostrednictvim hlasu.

My jsme se v ramci této diplomové prace rozhodli zkombinovat posledni dva uvedené
pristupy, tj. mobilni aplikaci a hlasové ovladani. Cilem této préace je navrh a imple-
mentace hlasového ovladani vybrané inteligentni doméacnosti skrze aplikaci v OS An-
droid. Mobilni aplikaci, kterou vytvorime v ramci této prace, pojmenujeme HomeVoice
a pod timto nazvem se k ni budeme odkazovat v nasledujicim textu. Predstavené te-
Seni ma predevsim poukazat na nezbytné kroky pii vyvoji podobnych typu aplikaci
v OS Android. Jedna se o zajisténi komunikace s inteligentni doméacnosti (z lokalni
sité 1 pres internet), ovladani/monitorovani jednotlivych zafizeni a realizaci hlasového
ovladéani v OS Android.

Praci zahdjime teoretickym rozborem problematiky inteligentnich domécnosti, kde za-
definujeme pojmy jako senzor, aktuator, fidici jednotka a ovladac¢. V tivodu této prace
se podivame také na nékteré technologie (od protokoli po kompletni ekosystémy), které
umoziuji vzajemnou komunikaci zafizeni v inteligentni domacnosti. Od pocatku kla-
deme diraz na bezdratové komunikaéni technologie, ale pro srovnani uvedeme také par
dratovych komunika¢nich technologii.

Na zakladé rozboru komunikac¢nich technologii vybereme pro realizaci inteligentni do-
mécnosti technologii Z-Wave. Jako fidici jednotka poslouzi mikropocitac¢ Raspberry Pi 3
s opera¢nim systémem Raspbian a fidicim softwarem Z-Way. Nésleduje priprava fidici
jednotky, tj. instalace OS Raspbian a fidictho softwaru Z-Way a také konfigurace SSH
piistupu.



V dalsi ¢asti prostudujeme moznosti programovani vybrané ridici jednotky, resp. fi-
diciho softwaru Z-Way. Uvedeme jak API urcend pro navrh vlastniho uzivatelského
rozhrani (HTTP/JSON volani na vestavény webserver), tak API pro vyvoj rozsifu-
jicich modulu fidici jednotky (JavaScript). Jak se pozdé&ji ukaze, své vyuziti najdou
vSechna uvedena API.

Aby mohl potencialni uzivatel pouzivat ndmi navrzenou aplikaci HomeVoice bez nut-
nosti slozité konfigurace, predstavime navrh mechanismu pro automatické pripojovani
k ridici jednotce z lokalni sité i z internetu. Zaroven vytesime zasilani dat z ridici jed-
notky do mobilntho zafizeni. Zatimco doposud bylo mozné pro tento tcel pouzivat
maximéalné SMS zpravy a e-maily, nase feSeni umoznuje prenaset data pomoci PUSH
notifikaci pfimo do aplikace HomeVoice.

Jakmile vyTesime komunikaci s fidici jednotkou, podivdme se na moznosti pouziti hla-
sového ovladani v opera¢nim systému Android. Ackoli soucasné verze OS Android
disponuji hlasovym rozhranim (aplikace Google Now), neumoznuji oficialné integrovat
ovladéani inteligentni domécnosti. Z tohoto divodu predstavime vlastni feSeni hlasového
ovladani, které zahrnuje detekei klicového slova (ndhrada za "Ok Google"), rozpoznéani
eci, porozuméni prirozenému jazyku, zpracovani kontextu a syntézu feci. Cilem prace
neni podrobny rozbor a vlastni navrh algoritmi pro vyse uvedené body, ale integrace
existujicich technologii (knihoven, sluzeb) do aplikace HomeVoice.

V zavéru této diplomové prace otestujeme navrzené feSeni hlasového ovladani (apli-
kace HomeVoice) a zhodnotime moznosti jeho praktického nasazeni. Nejprve predsta-
vime nékolik riznych Z-Wave zarizeni, ktera nam umozni dikladné otestovani aplikace
HomeVoice. Zamétrime se jak na testovani softwaru, tak na testy z pohledu uzivatele.
Dosazené vysledky shrneme a doplnime o poznatky z praktického uzivani nami vybrané
inteligentni domacnosti.



2. Inteligentni domacnost

2.1 Definice

Inteligentni domdcnost (chytra domacnost) je pomérné siroky pojem, ktery neméa jednu
obecnou definici. Existuje mnoho riznych definic, z nichz nékteré jsou velmi podobné,
zatimco jiné nemaji mnoho spole¢ného. [2] Jak dochézelo k vyvoji technologii, podlé-
hala i definice tohoto pojmu postupnym zménam. Diive byla za inteligentni domacnost
oznacovana takova domacnost, ktera méla telefonni pripojku, ¢i analogovou televizi. [3]
Dnes mohou byt domécnosti vybaveny digitalni televizi nebo pripojenim k internetu,
a presto je nebudeme nazyvat inteligentni.

Oxfordsky slovnik definuje inteligentni doméacnost (smart home) jako: “Dum vybaveny
osvétlenim, topenim a elektronickymi zafizenimi, ktera mohou byt ovladédna vzdalené
pomoci chytrého telefonu, & podcitace.”. (pieklad autora) !

Podle Smart Home Energy je inteligentni domécnost “dim zahrnujici pokrocilé auto-
matizac¢ni systémy, které poskytuji obyvatelim sofistikované monitorovani a ovladani
funkci budovy. Inteligentni domacnost muze napiiklad idit osvétleni, teplotu, mul-
timédia, zabezpecovaci, okenni a dvefni operace, stejné jako mnoho dalsich funkei.”.
(preklad autora) 2

SmartHomeUSA popisuje inteligentni doméacnost néasledovné: “Inteligentni domacnost
je takova, ktera nabizi svym majitelim komfort, bezpec¢nost, energetickou efektivnost
(nizké provozni néklady) a pohodli za vSech okolnosti, bez ohledu na to, zda je nékdo
doma.”. (pieklad autora) 3

Jak je patrné z vyse uvedenych definic, klicovym znakem inteligentni domécnosti jsou
zafizeni, ktera oproti standardnimu vybaveni doméacnosti nabizi moznost monitorovat
a Tidit jednotlivé procesy. Jako typicky ptiklad takového zafizeni je mozné uvést inteli-
gentni zarovku ovladanou chytrym mobilnim telefonem s Bluetooth. Ta kromé zaklad-
niho chovani (zapnuto/vypnuto) muze napiiklad plynule ménit svij jas, ¢i dokonce
barvu. [6] Kromé manuéalniho monitorovani a ovladani funkei inteligentnich zafizeni
uzivatelem je vhodné zminit také automatizaci domacnosti od jednoduchych aplikaci
s predem definovanou funkci az po plné automatizované aplikace a sité zafizeni, ktera
vzajemné komunikuji a sdili informace. [3| Jednoduchou aplikaci s predem definova-
nou funkei predstavuje napiiklad pohybem spousténé svétlo. Mezi slozitéjsi aplikace
muze patiit sit zafizeni, kterd na zakladé teploty v interiéru, exteriéru a pozadavku

'Piivodni znéni: “A home equipped with lighting, heating, and electronic devices that can be
controlled remotely by smartphone or computer.” [4]

2Pivodni znéni: “A home that incorporates advanced automation systems to provide the inhabi-
tants with sophisticated monitoring and control over the building’s functions. For example a smart
home may control lighting, temperature, multi-media, security, window and door operations, as well
as may other functions.” [?]

3Ptvodni znéni: “A Smart Home is one that provides its home owners comfort, security, energy
efficiency (low operating costs) and convenience at all times, regardless of whether anyone is home.”
[5]



uzivatele automaticky ovlada topeni, klimatizaci, ¢i dokonce otevirani oken za tcelem
vétrani. S rozvojem internetu a predevsim mobilnich siti je u inteligentni doméacnosti
kladen stale vétsi diraz na vzdéleny pristup, idealné odkudkoli ze svéta. Pro mnoho
lidi je jisté lakavéa predstava, Ze si budou moci ovérit zamcéeni hlavnich dvéri a aktivaci
zabezpecovaciho systému i po odjezdu od domu. Z tohoto diivodu mohou byt dnesni
inteligentni domacnosti vybaveny tzv. branou, ktera zajisti propojeni sité inteligentnich
zafizeni s internetem. Dilezitou roli pfi definovani pojmu inteligentni doméacnost hraje
také duvod jejich vytvareni. Motivaci pro zavadéni inteligentnich domécnosti je nejen
zvyseni pohodli a bezpeci obyvatel doméacnosti, ale také snaha o dosazeni co nejnizsich
provoznich nakladi (spotfeba vody, plynu, elektrické energie).

MoZné podoba inteligentni domacnosti je zachycena na obrazku (4.2). V ukazkové do-
mécnosti jsou predstaveny nékteré z dnes dostupnych typt inteligentnich zaiizeni.
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Obrazek 2.1: Priklad podoby inteligentni doméacnosti se zaméfenim na pouzita zafizeni. Zaklad tvori
Fidici jednotka kombinovana s ovladacim panelem. Ze zafizenich slouzicich k zabezpe-
¢eni domaéacnosti pred nezvanymi hosty se zde nachazi IP kamera a detektor pohybu.
Pro bezpe¢i obyvatel je dale instalovan detektor koufe, detektor oxidu uhelnatého (CO)
a detektor zaplaveni. Ze zafizeni typu HVAC (topent, vétrani, klimatizace) se zde nachazi
inteligentni termostat, termostaticka hlavice k topeni a klimatizace. Déle je zobrazena
inteligentni doméacnost vybavena elektrickou okenni roletou a elektrickymi garazovymi
vraty. Zavérem je jeSté vhodné zminit, Ze soucasti inteligentni doméacnosti mohou byt
také rtizné multimedialni systémy. [2]

2.2 Inteligentni zarizeni

2.2.1 Uvod

Inteligentni zafizeni (anglicky Smart Device) predstavuje elektronické zafizeni, které
je vybaveno komunika¢nim rozhranim pro tucely propojeni, sdileni a interakce s dal-
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$imi inteligentnimi zafizenimi, ¢i uzivatelem. |7] Zafizeni tvofici inteligentni doméacnost
vznikd obvykle rozsitenim funkcionality standardnich zafizeni pouzitych v doméacnosti
tak, aby bylo mozné snadné monitorovani a ovladani jejich funkei uzivatelem, ale také
vzajemné propojeni s dalsimi inteligentnimi zafizenimi. Mezi zafizeni pouzita v inteli-
gentni domacnosti patii také fidici jednotky a zafizeni slouzici jako uzivatelské rozhrani
(ovladaci panely, tablety,...). 2]

Dostupnost zafizeni, ktera maji zabudované nékteré z dnes pouzivanych komunika¢nich
rozhrani pfimo od vyrobce, je na vzestupu. Kromé toho existuji také zarizeni, které se
stanou inteligentnimi po doplnéni prislusného adaptéru. Hlavni funkei adaptéru je za-
pojeni zafizeni do infrastruktury inteligentni domécnosti. [8] Diky témto adaptérim je
dnes napiiklad mozné proménit doméci NAS server na fidici jednotku pro inteligentni
doméacnost, nebo rozsitit moznosti obycejnych elektrickych garazovych vrat o dalkové
ovladani odkudkoli ze svéta.

Mezi zakladni typy zafizeni pouzivanych v inteligentni doméacnosti patii senzory, aktu-
atory, brany, tidici jednotky a ovladace. Existuje ale i cel4 fada komplexnich zafizeni,
ktera v sobé kombinuji dvé a vice vySe uvedenych typu zafizeni. [§]

2.2.2 Senzor

Senzor (nékdy také nazyvany detektor) predstavuje zafizeni, které snima fyzikalni, bi-
ologickou, ¢ chemickou veli¢inu. Z divodu usnadnéni dalstho zpracovani a prenosu
této veli¢iny v ramci sité inteligentnich zafizeni, dochazi unvit¥ senzoru k transformaci
na vystupni, tzv. méronosnou veli¢inu (analogovy, ¢ digitalni signal). V inteligentni
domacnosti je pro zafizeni zastavajici funkci senzoru vhodné pouzit spiSe oznaceni
inteligentni senzor, nebot tato komplexni zarizeni obvykle spliuji pfedpoklady inteli-
gentniho senzoru, tj. maji moznost obousmérné komunikace, obsahuji ¢islicovou ¢ast
(ADC) a nabizi diagnostiku a korekei chyb. [9] Senzory urc¢ené pro pouziti v inteligentni
domaécnosti mohou navic obsahovat blok pro dalsi zpracovani naméfenych dat a pamét
pro jejich doc¢asné ukladani.

Pro inteligentni domécnost predstavuji senzory prostiedek, kterym ziska informace
o déni nejen uvnitt domu, ale i v jeho bezprostiednim okoli. Namérena data nésledné
umozni uzivatelim domécnosti sledovat priubéhy jednotlivych veli¢in. Velky vyznam
maji tyto informace také pro automatizaci nékterych procesi. Diky senzoriim se do-
stane inteligentni domécnosti zpétné vazby na akce provedené pomoci aktuatori. Je
tedy zfejmé, Ze senzory jsou nezbytnou soucasti inteligentni domécnosti.

Pokud se porozhlédneme po nabidce zafizeni pro inteligentni doméacnost, ktera zasté-
vaji funkci senzoru, zjistime, Ze najdeme Siroké spektrum zarizeni pro méfeni teploty,
vzdusné vlhkosti, irovné osvétleni a UV zareni. Dale existuji senzory pro monitoro-
vani spotieby elektrické energie, vody a plynu (méfeni aktualni i celkové spotieby).
Pro zajisténi bezpeci obyvatel inteligentni doméacnosti slouzi detektory koute, pohybu,
zaplaveni, detektory koncentrace rtznych plyni v ovzdusi, ale také dveini a okenni
senzory, které upozorni na otevieni oken, ¢i dveri. Pro tplnost je jesté vhodné zmi-
nit kamerové systémy (Casto s vyuzitim IP kamer), detektory hluku a meteorologické
stanice.



2.2.3 Aktuator

Dalgim vyznamnym prvkem inteligentni domécnosti je tzv. aktuator (v ¢estiné ozna-
Covany také jako akéni ¢len). Aktudtor umoziuje inteligentni domacnosti interagovat
s okolnim svétem. Jedn4 se tedy o zafizeni, prostfednictvim kterého muze inteligentni
domacnost konat akce v realném svété a ovliviiovat tak své okoli. K tomu obvykle
slouzi rizna mechanicka, ¢ elektronicka zafizeni. [8| Piikladem mechanickych zafizeni
mohou byt hydraulické a pneumatické pumpy nebo servomotory. Zastupce elektronic-
kych zafizeni tvori napt. spinace osvétleni.

Podobné jako v pripadé senzort, tak i zde najdeme na trhu mnoho zafizeni, kteréa
plni funkci akéniho ¢lenu. Mezi nejvice zastoupend zafizeni patii rizné druhy vypinaca
a stmivaci osvétleni, tj. zafizeni, ktera umozni inteligentni spinani svétel a v pripadé
stmivactu také jejich plynulou regulaci. Elektrické zasuvky umoziuji vypinat a zapi-
nat pripojené elektrickd zarizeni na dalku. Pro ovladani teploty v domaéacnosti slouzi
termostaty a ovladace klimatizaci. V pripadé potieby je dokonce mozné vybavit kazdy
radiator v domécnosti termostatickou hlavici a ovladat tak teplotu zcela nezavisle. Déle
je vhodné zminit dvérni zamky, které pomoci zabudovanych servomotoru zajisti auto-
matické odemykani a zamykani dveri. Existuje také celd fada zafizeni, kterda proméni
standardni vybaveni domacnosti v inteligentni zarizeni. Jedna se naptiklad o ovladace
multimédii, které obvykle pomoci IR umozni inteligentni domécnosti ovladat stan-
dardni multimediélni p¥istroje (televize, DVD piehrava¢, HiFi systém,...). Dale sem
patii ovladace zaluzii, rolet, markyz, ¢i gardzovych vrat. Na zavér jesté muzeme zmi-
nit dalkové ovladané ventily, které kromé uzavéru piivodu plynu najdou vyuziti napft.
v zahradnich zavlazovacich.

2.2.4 Ridici jednotka

Castou, ne oviem nezbytnou soucasti inteligentni domécnosti je Fidici jednotka (nékdy
také oznacované jako HUB). Ridicf jednotka predstavuje pocitac, ktery ziskava data
ze senzori a s vyuzitim predem definovaného chovani vygeneruje odpovidajici reakci,
kterou vykonaji akéni ¢leny. Kromé automatického chovani miize ridici jednotka nabizet
také manualni ovladani akénich ¢lentt pomoci dalkového ovladace. Roli fidici jednotky
zastava vétSinou pocitac s opera¢nim systémem Linux, Windows a v nékterych piipa-
dech i OS X. [§]

Ridicf jednotka nemusi slouzit pouze k propojeni senzori a ak¢énich ¢lent, ale také jako
brana pro propojeni inteligentni domécnosti s internetem. To je nutné zvlasté v pii-
padech, kdy samotné senzory a akéni ¢leny nejsou uzptisobené pro piimé pfipojeni do
volného internetu. Diky tomu bude mozné inteligentni domécnost monitorovat a ovla-
dat pres internet i mimo domov.

Ridicf jednotku je mozné koupit ve formé zcela ptipraveného zarizeni, které miize prak-
ticky ihned po vybaleni z krabice zac¢it zastavat svou funkci. Jedné se o zafizeni vyba-
venda prislusnym komunika¢nim rozhranim, které umozinuje propojeni se senzory a aké-
nimi ¢leny v domacnosti. Soucasti téchto fidicich jednotek byva také predinstalovany
software zajistujici jak automatizaci a Fidici funkci, tak také ovladani jednotky pro-
stfednictvim internetu. Druhou moznosti je pofizeni adaptéru, ktery proméni v fidici
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jednotku klasicky pocitac, notebook nebo tieba NAS server. Zde se od uzivatele oc¢ekava
ur¢itd znalost pocitaci, nebot je treba instalovat prislusné ovladace a ridici software.
Vyhodou tohoto feSeni je jeho nizsi cena (v piipadé pouziti jiz existujiciho pocitace)
a také obvykle vy$si moznost konfigurace a tpravy zaiizeni.

2.2.5 Ovladaé

Ovlada¢ vystupuje jako rozhrani mezi uzivatelem a inteligentni domacnosti, tj. umoz-
nuje uzivateli ovladat a ve vétsiné pripadu také monitorovat funkce inteligentni domac-
nosti. V soucasnosti je prevazné vétsina ovladact konstruovana s dotykovym displejem
pro snadné a intuitivni ovladani. S rozvojem technologii pro rozpoznavani hlasu neni
vyjimkou ani hlasové ovladani inteligentni domacnosti.

Kromé specialnich ovladacich zarizeni, ktera jsou mnohdy soucésti fidici jednotky, roste
v poslednich letech trend ovladéni inteligentni domécnosti pomoci chytrych telefonu
a tabletli. Dnes prakticky neexistuje vyrobce inteligentnich doméacnosti, ktery by nepfi-
pravil ovladaci aplikaci pro chytry telefon. V kombinaci s mobilnim internetem nabizi
chytré telefony dfive nemyslitelné zpusoby ovladani. [8]

2.3 Technologie

2.3.1 Uvod do komunika¢nich technologii

At uz se jedna o senzory, aktuétory, ridici jednotky, nebo specialni ovladace, vzdy je
treba zajistit vzajemné propojeni téchto zarizeni. Existuje celd fada technologii, které
se dnes pouzivaji pro zajisténi komunikace mezi zafizenimi inteligentni domacnosti.
V zavislosti na pouzité technologii se lisi konstrukce komunika¢ntho rozhrani. Nékteré
technologie navic vyzaduji zavedeni infrastruktury, bez které by byla komunikace ne-
mozna.

Zakladni déleni vychazi z pouzité technologie fyzické prenosové cesty. Fyzické prenosové
cesty délime na metalické vedeni, optické vlakno a bezdratovy pienos, ktery je mozné
déle délit na radiovy a opticky. Metalicka prenosova cesta predstavuje obvykle dvojici
vodi¢u ve formé koaxialniho kabelu, krouceného dvoudratu, ¢i jen vodi¢tu polozenych
paralelné vedle sebe. Optické vlakno vyuziva absolutniho odrazu svétla na rozhrani
dvou prostredi s odliSnym indexem lomu a oproti metalické prenosové cesté nabizi
obtizny odposlech a vyssi prenosovou kapacitu. Zéklad optické bezdratové prenosové
cesty tvori vétsinou infracerveny prenos (nachéazi se napi. v dalkovych ovladacich mul-
timédif). Radiova bezdratova prenosova cesta miize vyuzivat Siroké spektrum frekvenci
elektromagnetického zareni do cca 300 GHz. Od pouzité technologie se nasledné odviji
vlastnosti a omezeni. [10]

V inteligentnich domacnostech se stale vétsi oblibé tési bezdratovy radiovy prenos, ne-
bot na rozdil od metalického vedeni a optickych vlaken nevyzaduje konstrukei speciélni
infrastruktury. Diky bezdratovym technologiim dnes existuje cesta, jak proménit tieba
i starsi dum v inteligentni doméacnost bez nutnosti bourani a vétsich dprav. Na dru-
hou stranu metalicka vedeni a opticka vlakna najdou své vyuziti pii stavbé inteligentni
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domaécnosti od zékladi, nebot jsou méné nachylna k ruseni. Vyhodou je také absence
vSudypritomného elektromagnetického zareni, coz je pro mnoho lidi dilezity faktor
pri rozhodovani.

2.3.2 Ethernet

Typickym piikladem technologie, kterd vyzaduje fyzické propojeni dvojice zafizeni je
Ethernet. Standardizace probiha na fyzické a spojové vrstvé ISO/OSI modelu?. Na fy-
zické vrstvé je Ethernet realizovan kroucenymi pary metalickych vodic¢a (10Base-T,
10Base-TX, 100Base-T2, 100Base-T4, 1000Base-T'), dale koaxialnim kabelem (10Base2,
10Baseb), ¢i optickymi vldkny (10Base-F, 100Base-FX, 1000Base-SX, 1000Base-LX).
[10] Prenosova rychlost lezi v rozmézi 10 Mbps az 100 Gbps. V praxi se nejcastéji
pouziva rychlost 100 Mbps. Vzhledem k tomu, Ze je Ethernet zalozeny na dratovém
propojeni (metalické vedeni, nebo optické kabely), je velmi odolny vnéjsimu ruseni
a tedy i vice spolehlivy. Jakmile je ovem jednou vytvofena sit pomoci Ethernetu, jsou
velmi slozité jeji zmény. [11] Spoleéné se stoupajici velikosti a slozitosti sité navic do-
chazi k rychlému ruastu néklada na ziizeni pot¥ebné infrastruktury (zvlast v pripadé
starsich dom).

2.3.3 ITU-T G.hn

Dalsim zéastupcem dratové technologie je ITU-T G.9960 (zkracené G.hn). Tvircem to-
hoto technologického standardu je Mezinarodni telekomunikac¢ni institut (ITU) a jedna
se o pomérné novy standard (pfijaty v roce 2009). Stejné jako v piipadé Ethernetu,
tak 1 ITU-T G.hn definuje fyzickou a spojovou vrstvu ISO/OSI modelu. Cilem stan-
dardu G.hn je sjednoceni komunikace elektronickych zafizeni pfes nejriznéjsi média
(elektricka sit, telefonni linka, koaxialni kabely). Domaéci sit tvorend pomoci tohoto
standardu se sklada z jednotlivych domén, kde kazda doména predstavuje sit zafizeni
komunikujicich pomoci ur¢itého média (napt. elektricka sit). O propojeni domén vy-
uzivajicich rizna média se staraji tzv. mosty (bridge). [12] Na rozdil od technologie
Ethernet vyuziva technologie ITU-T G.hn predevsim existujici infrastrukturu.

2.3.4 PLC

PowerLine Communication (PLC) ozna¢uje technologie vyuzivajici k prenosu dat elek-
trickou sit. Technologie PLC vychézi z tvahy, Ze vétsina zafizeni v inteligentni doméc-
nosti vyzaduje napajeni z elektrické sité, ktera tak zaroven muze slouzit jako potfebna
komunika¢ni infrastruktura. Vyhodou tohoto pfistupu jsou nizké potizovaci néklady,
nebot neni tfeba budovat kompletni infrastrukturu. Hlavni nevyhody spocivaji ve sku-
teCnosti, ze elektricka sit neni primarné urcena k prenosu dat. Diky tomu dochazi

4Referenéni model ISO/OSI poskytuje obecny ramec pro navrh distribuovanych systémii za téelem
jejich snadného propojeni. Zakladem ISO/OSI modelu je sedmivrstvy protokolovy zasobnik, kde kazda
vrstva Fesi pfenos jednotlivych bitd. Spojova vrstva pfenasi bloky dat (rdmce) mezi dvéma uzly.
Sitova vrstva zajistuje smérovani pakett mezi uzly sité. Ukolem transportni vrstvy je sjednotit chovani
vrstev pod ni. Relaéni vrstva zajistuje sestaveni, fizeni a ruSeni relaci. Prezenta¢ni vrstva ma na starosti
potiebné konverze prenesenych dat. Nejvyssi, aplika¢ni vrstva obsahuje standardizovana jadra aplikaci.
[10]



k zaruseni prenosu. Technologie PLC je také nachylna k pripadnému odposlechu ko-
munikace. Existuje nékolik standardi definujicich pravidla prenosu dat po elektrické
siti. Za zminku stoji napiiklad specifikace HomePlug AV a HomePlug GB, které jsou
obé v souladu se standardem ITEEE 1901. Tento standard zajistuje vyvazené a efektivni
vyuziti elektrické sité a definuje mechanismy pro vzajemné propojeni zafizeni tak, aby
bylo dosazeno pozadované §itky pasma a kvality sluzby. Mezi dalsi standardy, které
definuji prenos dat prostfednictvim elektrické sité, patii CEBus, LonWorks, ¢i protokol
X10 (kromé prenosu dat prostiednictvim elektrické sité definuje i bezdratovy radiovy
prenos). [11] [13]

2.3.5 WiFi

Pomérné popularni technologii, ktera dnes nachazi vyuziti pti stavbé inteligentnich do-
mécnosti, je WiFi. Jedn4 se o bezdratovou komunika¢ni technologii vyuzivajici k pte-
nosu radiovy kanél. Pivodni specifikaci WiFi definuje standard IEEE 802.11. Postup-
nou tpravou a pridavanim dodatki se z tohoto standardu nasledné vyvinuly standardy
IEEE 802.11a, 802.11b, 802.11g, 802.11h, 802.11n, 802.11ac a nékolik dalsich. V zavis-
losti na konkrétni specifikaci probihé komunikace na frekvenci 2.4 GHz, piipadné 5 GHz
v pasmu ISM® s pienosovou rychlosti od 1 Mbit /s az po 300 Mbit/s. Uvniti budov &inf
dosah WiFi kolem 30 m, na volném prostranstvi je to az 90 m. Kromé standardnich pa-
sem na 2.4 GHz a 5 GHz se v USA muzeme setkat se standardem 802.11y, ktery pracuje
ve frekvenénim pasmu 3650 - 3700 MHz. VySe zminéné standardy definuji pozadavky
na fyzickou vrstvu ISO/OSI modelu, ale také na podéast spojové vrstvy, tzv. MACS.
Rizeni pristupu k médiu zajistuje u WiFi pristupova metoda CSMA /CAT. [10]

Pomoci WiFi lze vytvaret dva druhy siti a to stacionarni sité a tzv. Ad-hoc sité. Sta-
cionarni sit je oznaceni infrastruktury, kterd obvykle vyuziva stacionarni piistupové
body (AP). Jednotlivé uzly (zafizeni) nésledné komunikuji prostfednictvim p¥istupo-
vého bodu, ktery tato zafizeni obsluhuje. Soucésti pristupového bodu miuze byt take
brana pro propojeni s jinym médiem (typicky Ethernet pro pfipojeni do pevné sité).
Diky tomu mohou ziskat pripojené zafizeni pristup na volny internet. Druhou varian-
tou jsou Ad-hoc sité, které oznac¢uji pfimé propojeni uzli (P2P) bez nutnosti pouzit
sitovou infrastrukturu. [10] Kromé stacionarni sité, ktera se jiz dnes nachazi v mnoha
doméacnostech, najde v inteligentni domécnosti uplatnéni i Ad-hoc sit pro pfimé propo-
jeni dvojice inteligentnich zarizeni. Stéle se ovSsem nejedné o idealni feSeni pro koncept
inteligentni doméacnosti, kde obvykle pozadujeme, aby jednotlivé uzly byly pfimo pro-
pojeny s vice nez jednim dalsim uzlem sité (tzv. smiSend topologie). S podporou smiSené
topologie sité nastésti prichazi standard IEEE 802.11s. [14]

ISM (zkratka z anglického nazvu Industrial, scientific and medical) jsou pasma radiové komunikace
pouzivana v prumyslovém, védeckém a zdravotnickém oboru.

SMAC (z anglického Media Access Control) oznacuje v teorii poéitacovych siti tzv. Fizeni p¥istupu
k médiu. Jedna se o podvrstvu spojové vrstvy ISO/OSI modelu, ktera zahrnuje mechanismy pro Fizeni
piistupu ke sdilenému médiu za ucelem emulace plné duplexni komunikace.

"CSMA /CA je mechanismus pro fizeni p¥istupu k médiu, kdy kazdy uzel piipojeny k médiu pred za-
poletim komunikace naslouch4, zda je médium volné. Uzel nésledné zvoli nahodny ¢asovy interval
a pokud je po uplynuti tohoto intervalu médium stale volné, miize zacit vysilat. V opa¢ném piipadé
se interval prodluzuje o dobu obsazenosti média. [10]



Jak vyplyva z vyse uvedeného, mezi hlavni prednosti WiFi jako komunika¢ni techno-
logie pro inteligentni doméacnost patii minimalni potfeba infrastruktury. Pro zfizeni
inteligentni doméacnosti s technologii WiFi posta¢i potizeni ptistupového bodu s bra-
nou do pevné sité a volného internetu. Jiz dnes je takovy pfistupovy bod (WiFi mo-
dem /router) sou¢ésti vétsiny domacnosti, které maji pristup k internetu. Oproti dalsim
bezdratovym technologiim pouzitym v inteligentnich domécnostech nabizi WiFi vétsi
dosah (lze navic rozsitit pomoci bézné dostupnych WiFi extenderii) a vyssi pfenosovou
rychlost. Ze seznamu vyhod je vhodné jmenovat jesté spolehlivost a bezpecnost komu-
nikace. Proti WiFi mluvi cena a také vyssi spotieba elektrické energie. Obzvlast vyssi
spotieba je dillezity argument v piipadé nutnosti pouzit napajeni z baterii. S cilem
nabidnout nizsi spotiebu elektrické energie vznikla tzv. Low Power WiFi (LP-WiFi),
ktera vSak stale ¢eka na Sirsi nasazeni. Spole¢né s rozsifovanim WiFi technologie se také
objevuji problémy se vzajemnym ruSenim pienost dat. [14] [15] Inteligentni zafizeni
vyuzivajici k pfenosu dat WiFi nabizi napiiklad spole¢nost Belkin v produktové radé
WeMo?®.

2.3.6 Bluetooth

Bluetooth je dalsi dobfe znamou bezdratovou komunika¢ni technologii, které si v po-
sledni dobé nachézi cestu do inteligentnich domacnosti. Technologie Bluetooth je de-
finovana standardem IEEE 802.15.1 a vytvaii tzv. WPAN®. Motivem pro vznik této
technologie bylo nahrazeni komunikace pres USB a sériovou linku bezdratovou alter-
nativou. Podobné jako v pripadé WiFi, tak i Bluetooth pracuje v ISM pasmu 2.4 GHz
a v zavislosti na konkrétni verzi nabizi pfenosovou rychlost v rozmezi od 1.2 Mbit/s
az po 24 Mbit/s ve verzi 4.0. Podle vysilaciho vykonu se Bluetooth zatizeni dale déli
do 3 tfid: class 1 (do 100 mW, dosah az 100 m), class 2 (do 2.4 mW, dosah do 10 m)
a class 3 (do 1 mW, dosah do 1 m). Na rozdil od WiFi se jedna o komplexni pro-
tokolovy zasobnik, ktery definuje chovani od fyzické az po aplika¢ni vrstvu (ne vsak
zcela v souladu s ISO/OSI modelem). Typickou aplikaci Bluetooth je vytvareni ad-
hoc pikositi, kde jedno ze zafizeni ptisobi v roli tzv. mastera, ktery muze obsluhovat
az 7 podrizenych zafizeni (slave). Kromé toho existuje také podpora propojeni jednot-
livych pikositi, ¢imz vznikne tzv. scatternet ("rozprostrend'sit). Pripojeni podfizeného
zafizeni k zafizeni master musi predchazet proces parovani, diky kterému je mozné
povolit pfipojeni jenom vybranym zafizenim. Zaroven dojde k ulozeni tohoto parovani
a pri pristim pokusu o pfipojeni jiz neni tfeba parovaci proces opakovat. [10]

Na rozdil od WiFi nenabizi Bluetooth zafizeni podporu pro piimé piipojeni volného
internetu. K tomu je tfeba poridit odpovidajici branu, coz oproti WiFi zvysuje naroky
na pouzitou infrastrukturu. V porovnéani s dratovymi komunika¢nimi technologiemi se
ale stéile jednd o pomérné nizké naklady. Nasazeni Bluetooth v inteligentni doméc-
nosti provazi podobné nevyhody a omezeni jako technologii WiFi. Vzhledem k tomu,
ze obé tyto technologie pracuji v ISM pasmu na 2.4 GHz, neni vyjimkou jejich vza-
jemné ruseni. Dalsim spole¢nym problémem je vyssi spotieba elektrické energie, ktera

8Dostupné naptiklad z: http://www.belkin.com/us/Products/home-automation/c/wemo-home-
automation/

YWPAN (z anglického Wireless Personal Area Network) oznacuje bezdratovou osobni sit, ktera je
obvykle tvofena komunikujicimi zafizenimi (mobil, PDA, notebook) pobliZ jejich vlastnika.
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znemoznuje dlouhodoby provoz Bluetooth zafizeni na baterie. Regenf na tento problém
nastésti prinasi Bluetooth verze 4.0, ktery poskytuje nizkoenergeticky prenos, ale také
mensi datovy tok. Oproti WiFi nabizi Bluetooth obvykle také kratsi dosah signélu
a niz8i troven zabezpeceni. Vyhodou je jednoduchost pridéni zafizeni do inteligentni
doméacnosti, nebot sta¢i projit parovaci proces mezi Bluetooth zafizenim a chytrym
telefonem a néasledné uz jen pomoci piislusné aplikace ovladat a monitorovat funkce
tohoto zarizeni. Prikladem inteligentniho zarizeni, které pouziva technologii Bluetooth,
je vySe zmifovana chytra zarovka MiPow Playbulb'?, ¢i senzory a aktuétory vyrabéné
spole¢nosti Elgato!!.

2.3.7 ZigBee

Velmi rozsitena alternativa k technologiim WiFi a Bluetooth se nazyva ZigBee a jedna
se o nadstavbu nad standardem IEEE 802.15.4. Stejné jako v pripadé Bluetooth i ZigBee
je urcena pro vytvareni bezdratovych osobnich siti (WPAN). Samotny standard IEEE
802.15.4 definuje fyzickou vrstvu a podvrstvu MAC z vrstvy spojové. Komunikace
standardné probiha v ISM pasmu na 2.4 GHz s pfenosovou rychlosti do 250 kbit/s.
V USA je mozné se setkat s ZigBee v pasmu ISM 915 MHz a pirenosovou rychlosti
do 40 kbit/s. V Evropé se jako varianta na nizsi frekvenci nabizi komunikace v pasmu
868 MHz s prenosovou rychlosti do 20 kbit/s. ZigBee nabizi pomérné nizky vysilaci
vykon (pouze 1 mW) a dosah signalu v rozmezi 10 az 30 metria. Podvrstva MAC dle
standardu IEEE 802.15.4 rozlisuje 3 typy zafizeni a to koordinatora (udrzuje informaci
o podobé celé sité), FFD!? (miiZze komunikovat s jakymkoli zafizenim v siti a pre-
vzit funkci koordindtora) a RFD'? (typicky koncové zafizeni, miize komunikovat pouze
s FFD). Nadstavba ZigBee definuje chovéani na sitové a aplika¢ni vrstvé. Smérovani pa-
ket je TfeSeno ad-hoc az pfi vyslani pozavku a teprve tehdy se hledé cesta k cilovému
uzlu. Na aplika¢ni vrstvé se pracuje se ZigBee Device objekty a uzivatelem definova-
nymi aplika¢nimi objekty. [10]

V inteligentnich domacnostech se technologie ZigBee t&5i velké oblibé. Na rozdil od vyse
zminénych technologii WiFi a Bluetooth je ZigBee navrzena tak, aby umozinovala dlou-
hodoby provoz na baterie. Dan za tuto moznost predstavuje vyrazné nizsi prenosova
rychlost, nez v pripadé WiFi a Bluetooth. Nejedna se ale o nijak vaZny nedostatek,
nebot aplikace v inteligentni domacnosti obvykle potiebuji prenaset pouze malé bloky
dat. Dosah je nizsi nez v piipadé WiFi, ale diky moznosti vytvaret rizné topologie
siti je mozné s dostatecnym poctem zarizeni zajistit kvalitni pokryti celé domécnosti.
Pro pfipojeni do pevné sité, resp. volného internetu je opét potieba piislusné bréna.
Diky bezdratové prenosové cesté predstavuje bréna jediné zafizeni potiebné pro vytvo-
feni infrastruktury. Velkou vyhodou je také nizka cena jednotlivych ZigBee zafizeni. Té
miuze vyrobce dosdhnout diky piijatelné cené za samotny ZigBee Cipset, ktera pri vel-
kém odbéru klesa az na hranici 1 USD. [16] Technologii ZigBee vyuzivéa pro svou funkci
napifklad znama inteligentni Zarovka Philips Hue'* od stejnojmenného vyrobce.

Dostupné napiiklad z: http://www.playbulb.com /en/playbulb-smart.html
HDostupné napiiklad z: https://www.elgato.com/en/eve/

12FFD - zkratka z anglického Full Function Device

IBRFD - zkratka z anglického Reduced Function Device

MDostupné napiiklad z: http://www.philips.cz/c-m-li/osobni-bezdratove-osvetleni-hue
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2.3.8 RFID

Technologie RFID (Radio Frequency Identification), ktera puvodné vznikla jako né-
hrada carovych kodi, nachazi postupné cestu i do inteligentnich domécnosti. Klasicky
RFID systém se sklada ze dvou typu zafizeni. Prvnim typem zafizeni je tzv. TAG
(RFID prvek), ktery muze byt bud aktivni (napéajeny z baterie), pasivni (energie zis-
kdna vstfebanim VF pole ¢tecky), ¢ semi-aktivni (vlastni baterie pouze pro napéjeni
paméti). Druhym typem zafizeni je ¢tecka, ktera jak nézev napovida vycita informaci
z jednotlivych TAGu. Soucéasti TAGu muze byt ID (8 - 16 bajti), pamét (ROM, RW),
pripadné i senzory. Pro pfenos dat se nejcastéji pouzivaji bezlicencéni pédsma na niz-
kych frekvencich LF (125 - 134 kHz), vysokych frekvencich HF (13.56 MHz), velmi
vysokych frekvencich VHF (860 - 930 MHz) a mikrovinnych frekvencich MW (2.4 GHz
a 5.8 GHz). V zavilosti na pouzité frekvenci se pohybuje dosah v rozmezi od cca 80 cm
az po desitky metra. [10]

Na rozdil od vyse uvedenych bezdratovych technologii nachézi RFID uplatnéni v inte-
ligentni doméacnosti predevsim pii identifikaci a sledovani osob, ¢i objekti. RFID TAG
s pozadovanymi informacemi (napf. jedineény identifikator osoby, ¢ objektu) se umisti
na sledovany objekt, pfipadné se jim vybavi osoba, kterou je tfeba identifikovat. RFID
¢tecky umisténé v doméacnosti se nasledné postaraji o vycet dat z pfitomnych RFID
TAGUu. Diky tomu je mozné odemknout dvere pouze autorizovanym osobém, sledovat
pritomnost jednotlivych osob v domécnosti, ¢i napiiklad kontrolovat obsah inteligentni
lednice.

2.3.9 EnOcean

Zajimavou bezdratovou technologii je EnOcean, pro kterou jsou typické senzory bez po-
tfeby napajeni z baterii nebo sité. Existence takovych zarizeni je mozna diky velmi nizké
spotfebé elektrické energie a také diky procesu ziskavani energie z okoli (tzv. energy
harvesting). Energie pro bezdratovou komunikaci je ziskana napiiklad z pohybu, elek-
tromagnetického zéafeni, nebo rozdili teplot. Vzhledem k malému odbéru v rezimu
spanku (< 100 nA) a pfenosu zpravy o velikosti pouhych 8 bajti (1 B data, 7 B rezie)
a dobé trvani 1 ms dosahuje EnOcean velmi nizké spotieby energie. I pres nizkou spo-
tfebu nabizi technologie EnOcean dosah az 30 metrii uvnitf budov a 300 metrii ve vol-
ném prostoru. Pro prenos dat se pouziva pasmo 868 MHz (Evropa), 315 MHz (Asie),
902 MHz (USA, Kanada) a 928 MHz (Japonsko). Pfenosova rychlost ¢ini 125 kbit/s.
Soucasti sité EnOcean senzort je obvykle také brana slouzici jako rozhrani pro dalsi
bezdratové technologie napt. ZigBee, nebo Bluetooth LE. [17]

Velkou vyhodou technologie EnOcean je snadné instalace a miniméaln{ potfeba udrzby.
Diky absenci dratového piipojeni (pro pfenos i napajeni) a baterii neni potieba slozita
infrastruktura ani dodatetna manipulace (vymeéna baterii). Senzor tak mitze byt na-
piiklad vestavén pfimo do konstrukce budovy. Vzhledem k velmi kratkému vysilacimu
¢asu a typicky dlouhé periodé prenosu dat vychazi pravdépodobnost kolize nizko (0.01%
pro 100 senzort vysilajich data jednou za minutu). Jedna se tedy o pomérné spolehlivy

zpusob prenosu. Seznam zafizeni je mozné nalézt na strakach EnOcean Alliance®.

5Dostupné z: https://www.enocean-alliance.org/en /products,/
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2.3.10 Z-Wave

Vedouci pozici mezi bezdratovymi technologiemi pro inteligentni domacnosti si drzi
technologie Z-Wave. Jedna se o kompletni feSeni zahrnujici vSe od fyzické az po apli-
ka¢ni vrstvu. Certifikaci Z-Wave aktualné nese pres 1700 zafizeni od vice nez 450 vy-
robct, coz dle odhadu predstavuje 60 az 70 procent trhu. Z-Wave poskytuje spolehlivé
prenosy malych baliki dat s nizkou latenci a rychlosti pFenosu az 100 kbit /s. Propust-
nost 40 kbit/s (9.6 kbit/s u starsich ¢ipi1) je vhodna pro vétsinu fidicich a senzorovych
aplikaci. Protokolovy zasobnik Z-Wave se sklada z 5 vrstev (fyzicka, MAC, sitov4, trans-
portni a aplikacni vrstva). Pienos probiha v pasmu 868.42 MHz v Evropé a 908.42 MHz
v USA a Kanadé. Z-Wave muze vyuzivat také dalsi pasma v zavislosti na regulacich
dané zemé. Maximalni vzdalenost mezi dvémi zafizenimi ¢ini okolo 30 metri. Pocet
uzli v siti je omezen na 232, ale mize byt déle navySen propojenim vice siti.

Z-Wave rozlisuje dvé zakladni tfidy zafizeni a to Fidici zafizeni (Controller) a podii-
zené zatizeni (Slave). Kazdé zafizeni obsahuje identifikator sité (Home ID) a unikatni
indentifikator (Node ID), ktery toto zafizeni jednoznaéné urcuje v dané siti. Vzajemné
komunikovat mohou pouze zafizeni se stejnym identifikitorem sité (Home ID). Ridict
zafizeni maji identifikitor sité naprogramovany od vyroby a uzivatel ho nemiize zmé-
nit. Z-Wave sit miuze obsahovat vice idicich zafizeni, ale pouze jedno z nich miize
byt primarni a urcuje identifikdtor sité. Podfizena zafizeni prebiraji identifikator sité
od primérniho Fidiciho zafizeni. Proces pridani zafizeni do sité se nazyva inkluze (z an-
glického Inclusion) a pfidavané zafizeni musi pfijmout pfirazené Home ID a Node ID.
Odebrani zafizeni ze sité Z-Wave se oznac¢uje exkluze (z anglického Exclusion) a ode-
birané zafizeni je uvedeno do tovarniho nastaveni véetné smazani Home ID a Node ID.

[18]

Dalsim znakem Z-Wave sit& je vytvafeni smiSené sitové topologie (Mesh). Ridici uzel
nevyzaduje piimé spojeni s kazdym podfizenym uzlem v siti, ale s cilovym uzlem muze
komunikovat prostfednictvim uzli lezicich mezi nimi. Casto je tak mozné zajistit spo-
lehlivou komunikaci i pro zafizeni, ktera nelezi v pfimém dosahu fidiciho uzlu. Béhem
procesu inkluze zasila pridavany uzel fidicimu zafizeni seznam vSech uzli, které ma
v piimém dosahu. Pozdéji mize uzel zaslat tento seznam na vyzadani. Ridicf uzel ze zis-
kanych informaci vytvari smérovaci tabulku, ktera popisuje pouzitelné cesty pro komu-
nikaci mezi fidicim a podfizenym uzlem. Pfi pfenosu dat zkousi fidici uzel nejprve
piimé spojeni. Pokud pfimé spojeni neuspéje, pouzije fidici uzel postupné az tii rizné
cesty ziskané ze smérovaci tabulky. Jestlize ani potom nedostane odpovéd od cilového
uzlu, fidici zafizeni oznami netuspéch. [18]

Vzhledem k pouzitému pasmu pod 1 GHz nedochazi k zaruSeni Z-Wave komunikace
signély s frekvenci 2,4 GHz a 5 GHz. To predstavuje velkou vyhodu hlavné v centrech
velkych mést, kde jsou tato pasma obsazena vSudypiitomnymi sitémi WiFi. Na rozdil
od konkuren¢ni technologie ZigBee je Z-Wave navrzeno jako kompletni feSeni. Diky
tomu je zarucena vzajemna kompatibilita vSech Z-Wave zafizeni vcéetné téch, které
budou vyrobena v budoucnosti. Piikladem Z-Wave zafizeni je Aeotec MultiSensor 6,
ktery umoznuje mérit teplotu, vlhkost, osvétleni, UV zéafeni, pohyb a vibrace.

16Dostupné napiiklad z: http://aeotec.com/z-wave-sensor
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3. Vybér ridici jednotky
3.1 Pozadavky

Zaklad inteligentni doméacnosti tvori obvykle fidici jednotka. Existuji inteligentni do-
mécnosti i bez ridici jednotky, ale ve vétsiné pripadi se jedné o jednoducha feeni, ktera
zvladaji pouze zékladni tlohy (napf. ovladani svétel dalkovym ovladanim). Inteligentni
domécnost nabizejici pokrocilejsi funkce bude témér vzdy vyzadovat patfi¢nou Fidici
jednotku. Pokud chceme zajistit vzdaleny pristup k ovladani inteligentni domacnosti,
poslouzi fidici jednotka s vestavénou branou do internetu.

P1i vybéru tidici jednotky hraje diilezitou roli technologie pouzita pro vzajemnou ko-
munikaci mezi fidici jednotkou, senzory a aktuatory. Pro kazdou z vySe uvedenych ko-
munikacnich technologii existuje na trhu urcita skupina kompatibilnich zafizeni. Cilem
gentni domacnosti. Musime tedy zvolit takovou technologii, ktera nabizi dostatecnou
rozmanitost kompatibilnich zafizeni. Kromé rozmanitosti je dulezity také celkovy po-
dil skupiny vzajemné komatibilnich zarizeni dané technologie na trhu. Cim vysSi tento
podil bude, tim vétsi je Sance uvedeni navrzeného feSeni do praxe a tim vétsi bude také
dopad této priace. Budeme tedy hledat takovou ridici jednotku, ktera je kompatibilni
s co nejvetsi skupinou zarizeni pouzivajicich danou technologii.

Déle pozadujeme, aby se jednalo o hotové feSeni bez nutnosti vyvoje vlastniho softwaru
ridici jednotky. Mezi cile prace nepatii navrh a implementace fidiciho softwaru, nebot
tato tloha je natolik komplexni, Ze by vyzadovala realizaci v rdmci samostatného pro-
jektu. Nezavrhujeme ovsem piipadnou instalaci fidiciho softwaru, ¢i vyvoj rozsitujicich
moduli. Tato moznost je naopak vitané z hlediska mozného budouciho rozsiteni funkei
fidici jednotky. Abychom obecné mohli fidici jednotku ovladat pomoci nami vytvorené
aplikace, musi i{dici software disponovat vhodnym aplika¢nim rozhranim (tzv. APT!).
Pro dany typ tlohy bude nejvhodnéjsi webové aplika¢ni rozhrani znamé pod pojmem
REST?.

Predpokladem pro pouziti REST je webovy server s REST API vestavény v fidici jed-
notce. Z toho plyne dalsi pozadavek na fidici jednotku, kterym je rozhrani pro pfipojeni
do sité (internetu). Pti vybéru fidici jednotky se tedy zaméfime na ta zafizeni, ktera
disponuji WiFi konektivitou, ¢i rozhranim ethernet.

1Zkratka z anglického vyrazu Application Programming Interface.

2REST, zkratka z anglického vyrazu Representational State Transfer pFedstavuje architekturu roz-
hrani, ktera umoziuje jednotny a snadny piistup ke zdrojim (data, stavy aplikace). REST API byva
¢asto pouzivano v souvislosti s webovymi sluzbami, kde se k jednotlivym webovym zdrojum pfistupuje
prostiednictvim HTTP protokolu. Mezi standardni metody HTTP prokolu patii GET, POST, PUT,
OPTIONS a DELETE. Kazda z téchto metod urcuje, jakda akce ma byt provedena nad vybranymi
zdroji. Jednotlivé zdroje jsou pii pouziti REST API rozliSeny jedineénym identifikdtorem zvanym
URI (napf. /light/command/on). V pi¥ipadé webovych sluzeb se URI pouZije jako pfipona zakladni
URL, ktera definuje pouzity protokol a adresu webového serveru. Kompletni URL pak miuze vypadat
nasledovné: http://api.example.com/light /command /on.
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3.2 Volba komunikac¢ni technologie

Zakladni kritérium pii vybéru ridici jednotky predstavuje volba komunika¢ni techno-
logie. Vybirat budeme na zakladé pozadavki stanovenych v tvodu této kapitoly z vyse
popsanych bezdratovych komunikac¢nich technologii.

Mezi nejrozsitenejsi z uvazovanych bezdratovych komunikac¢nich technologiich patii
Bluetooth a WiFi. S témito technologiemi se setkavame kazdy den at uz v chytrych te-
lefonech, ¢i pocitacich. Od roku 2000 bylo certifikovano vice nez 30 tisic WiFi zafizeni.
Certifikaci Bluetooth ziskalo dokonce vice nez 30 tisic vyrobct. [19] Pouze mala ¢ast
z tohoto poc¢tu ovSem pripada na zafizeni ur¢ena pro inteligentni doméacnost. Vétsi
rozsiteni téchto technologii v inteligentnich doméacnostech mé pomoci Bluetooth LE

a LP-WiF1i.

Konkurenéni technologii ZigBee aktualné vyuziva 400 vyrobci, ktefi nabizi celkem
1200 certifikovanych zafizeni. [20] Z-Wave podporuje vice nez 450 vyrobcii na celém
svété a dohromady je k dispozici 1700 certifikovanych vzajemné kompatibilnich zari-
zeni. Celkovy pocet prodanych zafizeni Z-Wave pak ¢ini 50 miliont kusu. [21] Z-Wave
navic garantuje zpétnou i budouci kompatibilitu vSech Z-Wave certifikovanych zarizent,
zatimco u ZigBee nemusi byt zafizeni ruznych vyrobct navzajem kompatibilni. Pokud
chceme pouzit technologii, ktera aktualné nabizi nejvétsi skupinu vzajemné kompati-
bilnich zarizeni, Z-Wave je ta spravna volba.

Dalsi vyhody plynou ze specifikace Z-Wave, ktera pokryva vse od fyzické az po aplikac¢ni
vrstvu. Aplika¢ni vrstva pak poskytuje aplikacim rozhrani pro spravu sité Z-Wave zafi-
zeni, které zahrnuje pridavani/odebirani jednotlivych Z-Wave zafizeni a tpravu sméro-
vacich tabulek. Prostfednictvim tohoto rozhrani je mozné také ovladat a konfigurovat
jednotliva zafizeni. Z pohledu integrace Z-Wave technologie do fidici jednotky tak neni
tfeba Tesit zddné dodatecné vrstvy protokolového zésobniku, ale pouze fidici software.

Na zakladé argumentti uvedenych vyse jsme se rozhodli pouzit pro realizaci ridici jed-
notky inteligentni domacnosti technologii Z-Wave.

3.3 Volba ridiciho softwaru

3.3.1 Funkce ridiciho softwaru

Jak jiz bylo Tfeceno v kapitole 3.2, Z-Wave specifikuje kompletni protokolovy zésob-
nik az po aplika¢ni vrstvu. V praxi to znamena, Zze se jednotlivé fidici jednotky lisi
hlavné v pouzitém ridicim softwaru. Tento software vyuziva sluzeb aplika¢ni vrstvy
Z-Wave protokolu a implementuje ridici funkci inteligentni domacnosti. Ridici soft-
ware se stard o ziskavani dat ze senzort a o ovladani aktuatori. Kromé této zédkladni
funkce muze fidici software nabizet vestavény webovy server. S vyuzitim klasického
webového prohlizece tak muze uzivatel nastavovat, ovladat a monitorovat inteligentni
domaécnost jak z lokalni sité, tak pripadné i pfes internet odkudkoli ze svéta. Dalsi po-
krocilou funkei, kterou obvykle implementuje fidici software, je doméci automatizace.
Pod timto pojmem se skryva proces, kdy tidici jednotka na zakladé dat ze senzorii
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a predem definovaného chovani generuje patfi¢né reakce prostifednictvim dostupnych
aktuatorti. Pro Z-Wave je dnes k dispozici nékolik fidicich softwart.

3.3.2 Vera UI7

Ridicim softwarem Vera UI7 jsou vybaveny fidici jednotky spole¢nosti Vera. Tento soft-
ware zajistuje kompletni ovladani a monitorovani inteligentni domacnosti skladajici se
ze Z-Wave zafizeni. Kromé toho umoziuje reagovat na rizné druhy udalosti a automa-
ticky ménit scény na zakladé denni doby, zapadu/vychodu slunce, ¢i stavu jednotlivych
zarizeni. Uzivatel muze ridici jednotku s UI7 ovlddat pres vestavény webovy server,
nebo s vyuzitim aplikace pro Android a iOS. [22]

Vera UI7 je zalozena na enginu Luup, ktery kombinuje skriptovaci jazyk Lua a pri-
myslovy standard pro ovladani zatizeni UPnP3. Vyvijené aplikace (nap¥. pro chytré
telefony) mohou s UI7 komunikovat prostfednictvim standardniho UPnP protokolu
(sklada se z SOAP /XML zadosti). Pro piipad, ze vyvojar nemize pouzit UPnP, je UI7
vybaven i REST API s pristupem pies HT'TP volani. Jazyk Lua je mozné pouzit také
na strané fidici jednotky pro psani automatizac¢nich skripti. Mezi dalsi prednosti UI7
patii Javascript API, které slouzi pro vyvoj doplnki. API je velmi podrobné zdoku-
mentovano a prichazi ve formé knihovny vystavujici potfebné objekty a metody /funkce
jadra fidictho softwaru. Vzdaleny pristup odkudkoli ze svéta zajistuje zdarma spolec-
nost Vera pres server cp.mios.com. [23] [24]

Pro pouziti fidicitho softwaru Vera UI7 mluvi velky pocet moznosti, jak programovat
dodateéné moduly i aplikace pristupujici k objektim a funkcim ridici jednotky. Nevy-
hodou je uzavienost tohoto feseni pouze na tidici jednotky spolecnosti Vera.

3.3.3 OpenHAB2

OpenHAB2 je open-source fidici software ur¢eny pro integraci riznych technologii inte-
ligentnich domécnosti do jednoho feseni. Kromé technologie Z-Wave muze OpenHAB2
ovladat také zarizeni kompatibilni s EnOcean, Insteon, Samsung, LG, Tesla a mnoho
dalsich. Zaklad softwaru OpenHAB2 tvoii Eclipse SmartHome?* a kompletn{ Fidici soft-
ware je napsan v Javé. Diky tomu je mozné OpenHAB2 spustit na Windows, Mac OS X
i Linuxu. Jedna se o vysoce modularni software, coz znamené, ze muze byt rozsifen
o celou fadu doplinki. Prostfednictvim dopliki je mozné ptridat podporu dalsich typu
zafizeni, ¢i naptiklad nové uzivatelské rozhrani. [26]

Zakladni uzivatelské rozhrani predstavuje vestavény webovy server, ktery umoznuje
ovladat, monitorovat a konfigurovat pripojené zafizeni. Déle existuji aplikace pro An-
droid, iOS a Windows. Vyvojairum je k dispozici REST API, kdy mohou prostied-

3UPnP, zkratka z anglického vyrazu Universal Plug and Play, je architektura umoziiujici spojeni
dvou sitovych zafizeni ve stylu klient-klient. Zafizeni se po pfipojeni do sité nakonfiguruje a ziski
IP adresu. V dalgim kroku hleda ostatni zafizeni na siti pomoci UPnP Discovery protokolu (zaloZen
na HTTP a UDP). Jakmile najde jiné zafizeni, musi ziskat jeho popis. Ten dostane ve formatu XML
pres URL z pfedchoziho kroku. Nésledna komunikace mezi ropoznanymi zaiizenimi probihé pies URL
ziskand v popisu zafizeni s vyuzitim SOAP/XML. [25]

4Vice informaci k Eclipse SmartHome najdete na https://eclipse.org/smarthome/
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nictvim HTTP volani monitorovat, ovladat a konfigurovat zafizeni pripojené k fidici
jednotce. Vyvoj dopliiktt probiha v Javé a programovani dopliika (véetné instalace vy-
vojového prostiedi Eclipse) je velmi dobfe popséno. [26]

Mezi velké vyhody softwaru OpenHAB patii mnozstvi podporovanych technologii a za-
fizeni. Kromé standardnich zafizeni inteligentni domacnosti tak miuze OpenHAB ovlé-
dat také domaci audio systém, ¢i tfeba komunikovat s elektromobilem Tesla. Za vSim
stoji velkd komunita programatori, kterd rozsifuje tento open-source projekt o dalsi
moznosti a funkce. K dispozici jsou také zdrojové kody pro Android, iOS i Windows
aplikaci, coz usnadni piipadnou integraci hlasového ovladani. Jednéa se tedy o vhodného
kandidata na pouzity ridici software.

3.3.4 Freedomotic

Dalsi open-source tidici software se nazyva Freedomotic a jedné se o flexibilni a bez-
pecné TeSeni pro realizaci inteligentnich systémi pro domécnosti, Skoly, muzea, kan-
celare, atd.. Pomoci Sirokého mnozstvi dopliiklt je mozné ovlddat zafizeni rtznych
technologii, véetné vlastnich zafizeni zalozenych na platformé Arduino. Stejnym zptiso-
bem miiZzeme integrovat grafickd uzivatelskd rozhrani t¥etich stran nebo tfeba napojeni
na rizné socialni sité. Vyvoj Freedomotic probiha v Javé, coz zarucuje kompatibilitu
softwaru s Windows, Linux i Mac OS X. Projekt se aktualné nachéazi v pokrocilé beta
fazi vyvoje a datum oficialntho vydani zatim neni znamo. [27|

Freedomotic je mozné nainstalovat s grafickym uzivatelskym rozhranim, kdy pro ovla-
dani, monitorovani a konfiguraci inteligentni doméacnosti slouzi samostatnéa aplikace.
Tento rezim vyzaduje pripojeni monitoru, kldvesnice a mysi primo do fidici jednotky.
Druhou moznost predstavuje instalace s webovym serverem, ktery je pristupny pro-
stfednictvim standardniho webového prohlizece. Pro vyvoj dopliku slouzi Java a vse
potiebné je podrobné zdokumentovano. Pokud doplnék projde schvalovacim procesem,
stane se soucasti standardni verze softwaru Freedomotic. Kromé REST API je pro vy-
vojare k dispozici 1 websocket. [28]

Ve prospéch softwaru Freedomotic mluvi mnozstvi doplnki, které je sice stale nizsi,
nez u softwaru OpenHAB, ale i tak nabizi dostatek moznosti. Pfijemna je podpora
vyvoje vlastnich zafizeni zalozenych na platformé Arduino. Mezi zdrojovymi kody ne-
chybi jednoducha klientska aplikace pro Android. Oproti softwarue OpenHAB v8ak
pusobi Freedomotic méné propracované a finalni integrace bude vyzadovat vice casu.

3.3.5 OpenRemote

Open-source platforma OpenRemote se sklada z fidici serverové aplikace (Controller),
klientské aplikace pro iOS/Android (Console) a online sluzby pro navrh GUI klient-
skych aplikaci (Designer). OpenRemote podporuje Siroké mnozstvi technologii pro in-
teligentni doméacnosti. Kromé Z-Wave nalezneme podporu audio systému SONOS, in-
teligentnich zarovek Phillips HUE, ¢ technologii Insteon a EnOcean. OpenRemote je
opét vyvijen v Javé, coz znamené podporu Windows, Mac OS X i Linux. [29|
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Zakladem platformy OpenRemote je serverova aplikace, kterd se instaluje na Fidici
jednotku. Tato aplikace propojuje zafizeni inteligentni domacnosti a umoznuje jejich
ovlddani a monitorovani z mobilnich klientskych aplikaci. Pro vyvojare je k dispozici

......

Dalsi moznosti je standardni REST API. [29]

Pro uzivatele je jisté vyhodou snadné vytvareni grafického rozhrani klientskych aplikaci.
7 pohledu vyvoje hlasového ovladani to ale pfilis velky vyznam nemé, nebot tato tiloha
bude vyzadovat zasah do kodu klientské aplikace, nebo kompletni piipravu vlastni
aplikace. V neprospéch mluvi slabsi dokumentace hlavné v souvislosti s REST API.

3.3.6 Z-Way

Software Z-Way byl prvni fidici software, ktery v roce 2011 ziskal certifikat od konsor-
cia Z-Wave Alliance. V roce 2014 prosel recertifikaci s ohledem na pravidla nové verze
protokolu Z-Wave Plus. Software je aktualné otestovany prakticky se vSemi Z-Wave za-
fizenimi dostupnymi v Evropé a s vétSinou zafizeni pochézejicich z USA. Oproti vyse
uvedenym moznostem se nejedna o open-source feSeni, ale pro zprovoznéni je potieba
hardware (Z-Wave vysila¢) s platnym licen¢énim klicem od spole¢nosti Z-Wave.Me. Soft-
ware Z-Way je aktualné dostupny pro operac¢ni systémy Linux, Windows a Mac OS X.
Co se tyce hardwaru, na vybér je mezi modulem RaZberry a zafizenim UZB stick.
Modul RaZberry je uréeny pro jednodeskovy pocita¢ Raspberry Pi s opera¢nim systé-
mem Raspbian. UZB stick je standardni USB zarizeni, které promeéni v ridici jednotku
pocitac¢ se systémem Windows, Linux nebo Mac OS X. S hardwarem jinych vyrobcu
nebude platforma Z-Way spolupracovat. [30]

Platforma Z-Way se sklada z néasledujich ¢ésti:
1. Optimalizovany firmware pro Z-Wave vysilaci ¢ip
2. Komunika¢ni zasobnik spravujici Z-Wave sit
3. Automatiza¢ni engine
4. Webovy server implementujici uzivatelské rozhrani (volitelny)

Platforma Z-Way nabizi bezplatnou sluzbu pro vzdaleny piistup prostfednictvim stranky
find.z-wave.me. Takto je mozné vyuzivat funkce fidici jednotky odkudkoli ze svéta.
Déle potési moznost zalohovani a nasledné obnovy inteligentni doméacnosti. Pro ladéni
je mozné vyuzit vizualizaci a debug veskeré komunikace mezi jednotlivymi uzly. [30]

Zékladem softwaru Z-Way je Z-Wave core. Toto jadro komunikuje se Z-Wave kompati-
bilnimi vysila¢i prostfednictvim standardniho Sigma Designs Serial API. Navic pridava
nékolik dalsich funkei, napf. zménu frekvence. Pro programéatory je k dispozici nékolik
ruznych API, ktera jsou navzajem ¢astecné propojena. Prostfednictvim téchto rozhrani
je mozné pirimo, ¢i nepiimo komunikovat s jadrem Z-Wave core a pouzivat jeho funkce.
Psani doplitkovych moduli je mozné prostiednictvim Javascript API a C Library API.
Nechybi ani REST API pro napojeni vlastnich aplikaci. K dispozici jsou navic zdrojové
kody aplikaci pro Android a iOS. [31]
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Nevyhodou platformy Z-Way je omezeni pouze na jejich hardware, jehoz nabidka navic
neni prilis Siroka. To je ovSem vykompenzovano optimalizovanym firmware pro Z-Wave
vysilaci ¢ip. Diky tomu, Ze se jedné o komercni feSeni, je zde predpoklad lepsi podpory
ze strany vyvojari a snazsi instalace potfebného softwaru. Na zakladé vyse uvedeného
jsme se rozhodli pouzit Tidici software Z-Way.

3.4 Volba hardwaru

3.4.1 Z-Way kompatibilni hardware

Technologii (Z-Wave) i Fidici software (Z-Way) jiz mame vybrany. Dalsim krokem
je tedy logicky volba hardwaru, na kterém pobézi ridici software. Rozhodovani je
to relativné jednoduché, nebot s fidicim softwarem Z-Way jsou kompatibilni pouze
dvé zafizeni a to UZB (na obrazku (3.1)) a RaZberry (obrazek (3.2)). Zatimco UZB
pro svou praci vyzaduje standardni pocitac se systémem Windows, Linux, ¢i Mac OS X,
RaZberry je modul urceny pro jednodeskovy pocita¢ Raspberry Pi.

Obrazek 3.1: UZB [32] Obrazek 3.2: RaZberry [33]

Zarizeni UZB je ideélni volba, pokud ma uzivatel doma napiiklad server, ktery bézi
neustéle. Ridicf jednotku muiize samoziejmé tvorit i standardni pocitac, coz ale vzhle-
dem k vysoké spotiebé elektrické energie nebude zcela ekonomické feseni. V situaci,
kdy uzivatel nema k dispozici potiebny pocitac¢, jsou naklady na jeho porizeni vyrazné
vyssi, nez na potizeni Raspberry Pi. Pocita¢ zamysleny cisté jako fidici jednotka bude
navic silng predimenzovany. Zaiizeni UZB je mozné v Ceské republice poiidit za zhruba
1000 Ke&°.

Modul Razberry je sice drazsi (zhruba 1600 K¢%), ale jeho cenu vykompenzuje vyrazné
nizsi cena Raspberry Pi oproti standardnimu pocitaci. Vzhledem k tomu, Ze nemame
k dispozici vhodny pocitac¢ ani server, pouziti zafizeni UZB se nejevi jako vhodné volba.
Rozhodli jsme se tedy sestavit fidici jednotku z minipocitace Raspberry Pi a modulu
RaZberry.

SDostupné z https://smarterhome.sk/cs/zwave-pc-adaptery /z-waveme-usb-stick-165.html
5Dostupné z https://smarterhome.sk/cs/zwave-pc-adaptery /razberry-2-300.html
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3.4.2 Raspberry Pi

Raspberry Pi predstavuje jednodeskovy pocitac¢ velikosti kreditni karty s cenou okolo
1 200 K&". V soucasnosti je mozné koupit jiz ti¥eti generaci nazvanou Raspberry Pi 3.
Srdcem pocitace Raspberry Pi 3 je ¢tytrjadrovy procesor ARM taktovany na frekvenci
1,2 GHz, coz znamena dostatek vykonu i pro naro¢néjsi tlohy. Procesor dopliiuje pa-
mét RAM o kapacité 1 GB. Soucasti poc¢itaci Raspberry Pi neni pamét pro uzivatelska
a systémova data. Za ucelem ukladéni dat je Raspberry Pi vybaveno rozhranim pro pfi-
pojeni pamétové karty typu microSD. Co se tyc¢e konektivity, najdeme na Raspberry
Pi 3 ¢tyii USB porty, HDMI port, 3,5 mm Jack (audio, video) a ethernet (100 Mbit).
Posledni verze Raspberry Pi 3 navic pfinesla vestavény modul WiFi a také podporu
Bluetooth 4.1 (véetné Bluetooth LE). To v8e pii zachovani spotieby pod 2 A.

40-ti pinova GPIO lista

(© Respherey Pi 2015

“lu»my Bi 3 Medel B V1.2 i : 2x2 USB-A
procesor ARM ——3%

microSD slot =
(zespodu)

DSI displej
konektor

|12 o £ Ethernet

A

4 zoem T, LG ‘ (100 Mblt)

5V micro USB CSl kamera
(napajeni) konektor

HDMI vystup 3,5 mm Jack (audio, video)

Obrézek 3.3: Vzhled jednodeskového poéitace Raspberry Pi 3 Model B s dirazem na dostupna roz-
hrani. Diky vystupu HDMI a USB-A portim, je mozné pfipojit monitor, klavesnici
a my$ a pouzivat Raspberry Pi jako standardni pocita¢. Toho muzeme s vyhodou vyuzit
pii prvnim spusténi a konfiguraci. 40-ti pinova GPIO lista slouzi Raspberry Pi pro inter-
akci z vnéjsim svétem. K této 1isté mizeme pfipojit tlacitka, LED diody, ale i vyrazné

Mimo vyse zminéné standardni rozhrani nabizi Raspberry Pi 3 také 40 pini, z nichz 26
je oznacovanych jako GPIO®. Jednotlivé GPIO piny mohou byt nakonfigurovany jako
vstupni, vystupni, ¢i jako nékterd z komunikacnich sbérnic (I12C, SPI nebo UART).
Kazdy pin, ktery je nakonfigurovany jako vstupni, miize byt navic zdrojem preruseni
pro ARM procesor. Zbyvajici piny zpiistupnuji napajeni (3,3 V. a 5 V), zem a ID
EEPROM. Raspberry Pi dale umoZiiuje pfipojeni kamerového modulu® prost¥ednic-
tvim rozhrani CSI a dotykového LCD displeje!® do DSI konektoru. Jak je vidét, z hle-

"Dostupné z  https://eshop.minidroid.cz/vsechno-pro-raspberry-pi/470-raspberry-pi-3-model-
b.html
8Zkratka z anglického vyrazu General Purpose Input/Output, ktery oznacuje konfigurovatelné
vstupné/vystupni piny s obecnym ucelem.
9Dostupné z https://www.raspberrypi.org/documentation /hardware/camera/README.md
0Dostupné z https://www.raspberrypi.org/documentation /hardware/display/ README.md
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diska vstupné/vystupnich porti se Raspberry Pi pomérné dost 1isi od standardnich
poditacl a nabizi tak dostatek prostoru pro piipadné experimenty. [34]

Co se tyce operacnich systémii, nadace Raspberry Pi oficidlné podporuje operacni sys-
tém Raspbian. Jednd se o systém zaloZeny na opera¢nim systému Debian a optimali-
zovany pro hardware Raspberry Pi. Raspbian je stejné jako Debian open-source a tedy
volné dostupny. Kromé samotného systému nabizi Raspbian pies 35 tisic dopliuji-
cich balika (Python, Java, Scratch, Mathematica, atd.). Vzhledem k oblibé pocitace
Raspberry Pi neni divu, zZe existuje podpora i pro mnoho dalSich opera¢nich systémii.
Mezi operacni systémy tietich stran patii Ubuntu, Windows IoT Core, RISC OS, ¢ na-
priklad OSMC a OpenELEC urcéeny pro medialni centra. I kdyz ze strany Googlu za-
tim neprisla oficidlni podpora systému Android na Raspberry Pi, neni problém nalézt
mnoho neoficialni porta. [36]
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4. Priprava ridici jednotky

4.1 TUvod

V predchozi kapitole jsme vybrali hardware a software potiebny pro stavbu fidici jed-
notky. Zaklad tidici jednotky bude tvorit minipoc¢ita¢ Raspberry Pi s opera¢nim systé-
mem Raspbian. Kompatibilitu s technologii Z-Wave zajisti modul RaZberry. Pro fizeni,
vzdaleny pristup a automatizaci pouzijeme software Z-Way, ktery je dodavany zdarma
pri koupi modulu RaZberry. V ramci této kapitoly popiSeme postup pripravy tidici
jednotky podle navodt na webu raspberrypi.org a razberry.z-wave.me.

4.2 Instalace OS Raspbian

Prvnim krokem pii pripravé ridici jednotky je instalace operac¢niho systému Raspbian
na micro SD kartu. Pii instalaci se neobejdeme bez dalsiho pocitace, ktery je potiebny
pro naformatovani SD karty, stazeni OS a jeho pfenos na kartu. Velikost systému Rasp-
bian (s prostfedim PIXEL) pfesahuje 4 GB, takze pro jeho instalaci je vhodna karta
minimalné s kapacitou 8 GB. Cim vySsi rychlost zapisu a ¢teni bude SD karta mit, tim
sviznéji instalovany systém pobézi a tim lépe se nam s nim bude pracovat.

Raspberry Pi aktuélné podporuje pouze souborové systémy typu FAT. To znamena,
ze pred instalaci je potfeba naformétovat SD kartu na format FAT16, pripadné FAT32
(nutné pro micro SD karty s kapacitou vétsi nez 32 GB). V zavislosti na opera¢nim
systému pomocného pocitace bude potieba vyuzit specializovany nastroj (napt. SD For-
matter’ pro Windows a Mac OS X). [37]

Nejsnazsi zpusob instalace opera¢niho systému Raspbian predstavuje pouziti nastroje
NOOBS?. Tento instalator opera¢niho systému Raspbian stahneme jako archiv ve for-
méatu ZIP ze stranek nadace Raspberry Pi. Nasledné extrahujeme archivovana data
a presuneme je na pripravenou micro SD kartu. Kartu vlozime do Raspberry Pi, pri-
pojime klavesnici, my$ a monitor a zapneme napajeni.

Poslednim krokem je samotna instalace opera¢niho systému. Procesem instalace nas
provede grafické rozhrani instalatoru NOOBS. Pted instalaci nékterého z vyse zminé-
nych alternativnich systémi je tifeba nejprve nastavit WiFi pripojeni, aby se mohla
data stdhnout. Protoze opera¢ni systém Rapbian je jiz obsazeny v zékladni verzi insta-
latoru NOOBS, sta¢i nam pouze vybrat tento systém z menu a spustit instalaci. Doba
instalace zavisi na rychlosti pouzité karty. Ve vétsiné pripadu se jedné o nékolik minut,
po kterych se Raspberry Pi restartuje a je mozné ho zacit pouzivat.

"Dostupné z https://www.sdcard.org/downloads/formatter 4/

2Zkratka z anglického vyrazu New Out Of the Box Software. Jedna se o instalator operac¢nich
systémil, ktery v zakladni verzi obsahuje Raspbian. Mimo Raspbianu je mozné prostfenictvim menu
vybrat instalaci nékolika dalsich alternativnich systému (Pidora, LibreELEC, OSMC, RISC OS, Arch
Linux a Windows 10 IoT), které se pfed zahdjenim instalace nejprve musi stdhnout z internetu.
Existuje i verze NOOBS Lite, kterd na rozdil od zakladni verze neobsahuje Raspbian. NOOBS je
zdarma ke staZeni zde: https://www.raspberrypi.org/downloads/noobs/.
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4.3 Nastaveni OS Raspbian (SSH)

4.3.1 Motivace

Raspberry Pi s nainstalovanym systémem Raspbian se po pfipojeni klavesnice, mysi
a monitoru prilis nelisi od klasického stolniho pocitace. Veskera nastaveni, instalace
softwaru a jeho pouzivani tak miizeme provadét primo v grafickém uzivatelském roz-
hrani OS Raspbian. V piipadé fidici jednotky inteligentni domécnosti neni tento pristup
zcela idealni. Ne vzdy totiz mame moznost pripojit k fidici jednotce vSechny potiebné
periferie. Jednou z moznosti, jak ovlddat Raspberry Pi z jiného pocitace na stejné
lokalni siti, je protokol SSH3.

4.3.2 Statickd IP adresa

Prvni krok, ktery zjednodusi pristup k Raspberry Pi z lokdlni a pozdéji i z vefejné
sité, je nastaveni statické IP adresy. Standardné je IP adresa dynamicky prifazovana
jednotlivym zafizenim v lokalni siti routerem, resp. vestavénym DHCP serverem. 1P
adresa je obvykle zaptijcovana jednotlivym zafizenim pouze na urcitou tzv. zaptjcni
dobu. Proménna IP adresa komplikuje vzaleny pfistup, nebot musime neustale aktua-
lizovat nastaveni pro vzdaleny piistup. Proto na tivod nastavime statickou IP adresu.
P1i volbé statické adresy je tfeba drzet se v rozsahu IP adres lokalni sité. Doporucuje
se nastavit statickou IP adresu podle aktualné pridélené dynamické adresy.

Nastaveni statické IP adresy je dnes mozné pres grafické rozhrani zvané PIXEL. V na-
Sem pripadé je Raspberry Pi 3 pfipojeno do lokélni sité pres WiFi, takze statickou IP
adresu nastavime pro rozhrani wlan0.

Configure: | ®linterface v | |&wlan0 ~
¥ Automatically configure empty options
IP Address: |10.0.0.43
Router:
DNS Servers:
DNS Search:
Clear Apply Close
Obréazek 4.1: Okno nastaveni bezdratovych a dratovych siti v systému Raspbian. Pro nastaveni sta-

tické IP adresy WiFi pfipojeni zvolime rozhrani wlan0. Do pole IP Address zapiSeme
poZzadovanou IP adresu. Zbylé polozky ponechame prazdné (nastavi se automaticky).

3SSH (Secure Shell) oznacuje zabezpefeny komunika¢ni protokol pouZzivany v obecné nezabez-
pecenych pocitac¢ovych sitich. Jedna se o protokol transportni vrstvy, ktery je typicky vystavény
na protokolu TCP/IP. Pfipojeni prostFednictvim SSH funguje na principu klient-server. Pfi odesilani
dat pfes SSH dojde k jejich zasifrovani. Jakmile data dorazi ke svému cili, dojde k jejich deSifrovéni.
Nejznaméjsi aplikaci je pravdépodobné zabezpeéené prihlaseni na vzdéleny pocitac a pristup do jeho
piikazové fadky. [38]
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4.3.3 SSH pristup

Pristup pres SSH je v operacnim systému Raspbian v zakladnim stavu vypnuty. Pti pr-
votnim nastaveni se tedy nevyhneme pripojeni klavesnice, mysi a monitoru. Nasledné
jiz bude mozné vsechny periferie odpojit a pristupovat k Raspberry Pi vzdalené z ji-
nych pocita¢i na stejné lokalni siti. Zakladni konfigura¢ni nastroj v systému Rasp-
bian predstavuje raspi-config. Tento nastroj mizeme vyvolat z terminalu pomoci pfi-
kazu sudo raspi-config. Otevie se okno nastaveni, které umoziuje konfigurovat cho-
vani systému. Nastaveni SSH se nachazi pod polozkou rozsifené nastaveni (Advanced
Settings).

Pted dalsim pouzitim je dobré jesté z bezpec¢nostnich divodt zménit defaultni prihla-
Sovaci udaje k Raspberry Pi (defaultni jméno: pi, heslo: raspberry). Tyto piihlasovaci
udaje slouzi také k prihlaseni pfes SSH a nechceme, aby fidici jednotku ovladl nékdo
Jjiny.

Vse je pripraveno, abychom se mohli pripojit k Raspberry Pi pres SSH z lokélni sité.
Pokud se budeme pripojovat ze zafizeni s opera¢nim systémem Linux, ¢i Mac OS X,
muzeme pouzit vestavéného klienta v piikazové tadce. Na pocitaci s Windows po-
slouzi naptiklad SSH klient PuTTY. Pro ptihlaseni z piikazové fadky pouzijeme piikaz:
ssh pi@10.0.0.43, kde pi je zvolené uzivatelské jméno a za znakem @ néasleduje IP
adresa zafizeni, kterou jsme nastavili v predchozim kroku. Néasledné budeme pozadani
o vyplnéni hesla. Jakmile tak u¢inime, objevi se pfed nami piikazova radka Raspberry
Pi.

4.3.4 SSH pristup bez hesla

Doposud jsme pri prihlaseni pfes SSH museli pokazdé zadat zvolené heslo. Aby po nas
nebylo pii kazdém pokusu o pfihlédseni pozadovano heslo, nastavime si bezheslovy pfi-
stup vygenerovanim paru vefejny /privatni SSH klic.

Klice se generuji na zafizeni (po¢itaci), se kterym se planujeme vzdalené piihlasovat
k Raspberry Pi. Vygenerované SSH klice se ukladaji do slozky ~/.ssh. Vypis exis-
tujicich klictu ziskdme piikazem: 1s ~/.ssh. Pokud se ve slozce jiz nachéazi par klici
(id_rsa.pub, id dsa.pub), mizeme pouzit tyto existujici kli¢e a preskocit proces gene-
rovani, nebo je smazat a vytvorit nové.

Pro vygenerovani kli¢i slouzi piikaz: ssh-keygen -t rsa -C raspi3. Parametr raspi3
je pouze komentar popisujici dany par klici a je tedy na kazdém, jakou hodnotu zde
nastavi. Defaultni adresar pro ulozeni kli¢t potvrdime stiskem Enter. Passphrase pone-
chame prazdnou a opét stiskneme Enter. Tim méme kli¢e vygenerované. Pokud si nyni
vypiSeme obsah adresare ~/.ssh, najdeme v ném slozku id rsa obsahujici privatni
kli¢ naseho zafizeni (pocitace) a soubor id rsa.pub s vefejnym SSH klicem.

Nyni je tfeba zkopirovat vefejny SSH kli¢ (id rsa.pub) z pocitace na Raspberry Pi.
Pomoci SSH se prihlasime k Raspberry Pi a vytvoiime adresar ~/.ssh (pokud jiZ
neexituje) prikazem: install -d -m 700 ~/.ssh, ktery vytvori adresar a nastavi mu
potiebna préva.
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Mizeme zkopirovat verejny kli¢ z pocitace na Raspberry Pi. K tomu pouzijeme piikaz:
cat ~/.ssh/id_rsa.pub | ssh pi@10.0.0.43 ’cat >> .ssh/authorized_keys’.
Tentokrat po nas jesté bude Raspberry pozadovat ovéreni heslem. Poté se jiz miuzeme
k ¥idici jednotce (Raspberry Pi) piihlasovat vzdéalené pies SSH bez nutnosti zadavani
hesla.

4.4 Instalace softwaru Z-Way

N2 LV

Poslednim krokem pii piipravé fidici jednotky je instalace fidictho softwaru Z-Way.
Vyrobce se snazil postup instalace co nejvice zjednodusit a proto pfipravil instalacni
skript, ktery se postara o instalaci a konfiguraci fidictho softwaru Z-Way. Pro stazeni
skriptu a instalaci softwaru musi byt Raspberry Pi pripojeno k internetu. Skript stéh-
neme a spustime prikazem wget -q -0 - http://razberry.z-wave.me/install |
sudo bash. Po dokonceni instalace a konfigurace muzeme k ridicimu softwaru pristu-
povat prostrednictvim vestavéného webového serveru z lokalni sité.

4.5 Nastaveni softwaru Z-Way

Abychom mohli k funkcim fidici jednotky pristupovat také z internetu, musime povo-
lit vzdaleny pristup, zjistit si identifikdtor ridici jednotky a nastavit heslo. Zakladni
konfiguraci softwaru Z-Way je mozné provést pomoci sluzby bézici na portu 8084. IP
adresu Tidici jednotky muzeme zjistit z piikazové fadky pomoci piikazu ifconfig, ¢i
pomoci jiného pocitace a sluzby find.z-wave.me.

RaZberry Configuration Interface

e |N Advanced

Remote Access State
Activate Remote Access @

RaZberry Remote Access Parameters
ID: 00000

Password:

Obréazek 4.2: Okno nastaveni softwaru Z-Way na portu 8084. Zde je mozné zapnout vzdaleny pristup
k Fidici jednotce (pTes internet) a nastavit pristupové heslo. Jedine¢ny identifikator ¥i-
dici jednotky je vygenerovan automaticky pfi instalaci softwaru. Tento identifikator je
nezbytny pro autorizaci pii vzdaleném pfistupu. V nastaveni je dile mozné provadét
upgrade firmwaru, ¢i napiiklad povolit vzdalenou podporu.
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5. Ovladani ridici jednotky

5.1 Struktura ridici jednotky

V predchozich kapitolach jsme vybrali softwarové a hardwarové vybaveni vhodné pro né-
vrh 7idici jednotky. Zaklad ridici jednotky tvori pocita¢ Raspberry Pi s opera¢nim
systémem Raspbian. Kompatibilitu s technologii Z-Wave zajistuje modul RaZberry
od spolecnosti Z-Wave.Me, ktery se pripojuje na GPIO piny Raspberry Pi. RaZberry
obsahuje certifikovany Sigma Designs Z-Wave vysila¢ /ptijimaé¢ s upravenym firmwarem.
Pouzity tidici software také pochazi od spole¢nosti Z-Wave.Me a nese oznaceni Z-Way.
Kompletni struktura nami piipravené fidici jednotky je pfedstavena na obrazku (5.2).

4 )

hZ-\;\Iave f.Z-Wave uZivatelské
ardware irmware 7
Z-Way rozhrani
Raspberry Pi software
- +

OS Raspbian vestavény
webserver

hlasové
ovladani

\ J

Obrazek 5.1: Struktura Fidici jednotky zaloZené na pocitaci Raspberry Pi s opera¢nim systémem Rasp-
bian (vyznadeno modte). Hardwarové a softwarové vybaveni od spole¢nosti Z-Wave.Me je
vyznadeno zelené a sklada se z modulu RaZberry (hardware a firmware Z-Wave), fidiciho
softwaru Z-Way s vestavénym webserverem a uZivatelského rozhrani (webova aplikace).
Hlasové ovladani (vyznaceno fialové) tvoii dalsi typ uzivatelského rozhrani a v celkovém
fegeni tak zastava podobnou funkci jako zminéna webova aplikace. Podle [45]

Jak je patrné z obrazku (5.2), ridici jednotka obsahuje v8echno pot¥ebné vybaveni a je
tak pripravena k pouziti koncovym uzivatelem. Ten muze ovladat a monitorovat svou
inteligentni domécnost prostfednictvim webové aplikace s grafickym uzivatelskym roz-
hranim. Pro pokro¢ilé uzivatele je navic k dispozici rozhrani Expert UI, které mimo jiné
umoziuje konfiguraci Z-Wave sité. Nami pripravené fidici jednotka tedy predstavuje
hotové feseni, které je samo o sobé zcela funkéni. Uvazované hlasové ovladani nabidne
uzivateli dalsi moznost, jak interagovat s fidici jednotkou. Hlasové ovladani si neklade
za cil nahradit existujici uzivatelské rozhrani ve formé webové aplikace.

5.2 Dostupna API

5.2.1 Architektura softwaru Z-Way

Pro pochopeni moznosti ovladani fidici jednotky je tfeba nejprve prostudovat archi-
tekturu softwaru Z-Way. Nejdulezitéjsi casti softwaru Z-Way je jadro Z-Wave. Toto
jadro pouziva standardni Sigma Designs Serial API, prostifednictvim kterého komuni-
kuje s kompatibilnim Z-Wave hardwarem. Kromé toho nabizi jadro také nékteré dalsi
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funkce, napiiklad zménu frekvence Z-Wave vysilace/pfijimace. Sigma Designs Serial
APT je dostupné pouze pro vlastniky Sigma Designs Development Kit!. [31]

Dalsi vyznamnou c¢éasti Z-Way softwaru je Z-Way JavaScript jadro. Zatimco jadro
Z-Wave slouzi pro konfiguraci Z-Wave sité a komunikaci s jednotlivymi zafizenimi,
Z-Way JavaScript jadro se nachazi o troven vyse a pridava dalsi moznosti a funkce
(automatizace, vyssi uroven logiky). Implementace Z-Way JavaScript jadra je rozdé-
lena do tzv. moduld, které implementuji Siroké spektrum aplikaci nad jadrem Z-Wave.
Kromé toho muze Z-Way JavaScript jadro ovladat i technologie tfetich stran (napf.
EnOcean, ¢ jakoukoli technologii zalozenou na protokolu HTTP). V piipadé potieby
je mozné nahradit Z-Way JavaScript jadro vlastnim feSenim. [31]

Soucasti softwaru Z-Way je dale vestavény webovy server. Veskera komunikace pro-
bihajici mezi uzivatelskym rozhranim a softwarem Z-Way vyuziva tohoto webserveru.
Za timto uéelem poskytuje webserver JSON? API, které pres HTTP/JSON volani pro-
vadi pozadované akce na strané ridiciho softwaru.

JSON API

A
vlastni vDev API
modul modul

Z-Way JavaScript jadro

Z-Way Z-Way C Library
jadro tFeti strany Z-Wave jadro API

HW tfeti strany Z-Wave vysila¢/pFijimaé

\ / \ J

Obrazek 5.2: Architektura fidiciho softwaru Z-Way s dirazem na dostupna API. Podle [31]

Software Z-Way nabizi nékolik API pro programovéani vlastnich aplikaci. Funkce jé-
dra Z-Wave jsou pristupné piimo prostiednictvim Z-Wave Device API (zDev API).
Pro programéatory jsou k dispozici dvé verze zDev API.

1. JSON API: Funkce zDev API mohou byt pouzity pres JSON API implemen-
tované vestavénym webserverem. Tuto verzi zDev API mohou pouzivat rozli¢na
uzivatelska rozhrani (napf. Expert UI).

'Dostupné z http://z-wave.sigmadesigns.com /design-z-wave /embedded-development-kits/

2Zkratka JSON z anglického vyrazu JavaScript Object Notation oznacuje format dat. Jedna se
o jednoduchy format, ktery je dobfe Citelny pro ¢lovéka a jednoduchy z hlediska zpracovani a genero-
vani pro programy. Zakladem formatu JSON je sefazeny seznam paru kli¢-hodnota. Vice informaci je
mozné nalézt na http://www.json.org.
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2. C Library API: Vsechny funkce zDev API jsou dostupné ptes volani funkei
knihovny jazyka C. Toto API slouzi pro vyvoj aplikaci, které pobézi po boku
softwaru Z-Way na stejné fidici jednotce.

Software Z-Way je dodavan s celou fadou moduli, které umoziuji snadné zprovoznéni
domaéaci automatizace. S vyuzitim téchto modult implementuje Z-Way také Virtual De-
vice API (vDev API). Toto API vyuziva informaci poskytnutych zDev API a na jejich
zékladé vytvari model virtudlnich zafizeni. Diky tomu je mozné reprezentovat zaiizeni
v Z-Wave siti sjednocenym zpusobem tak, aby k nim mohli snaze pfistupovat vyssi
vrstvy prostfednictvim jednotného JSON rozhrani. Diky tomuto sjednoceni je vDev
API vhodné pro navrh vlastniho uzivatelského rozhrani. [31]

Kromé dodévanych modulii je mozné pro software Z-Way vyvijet také vlastni moduly.
Ty obvykle implementuji pokrocilé funkce (alarm, notifikace, automatizace osvétleni)
a vyuzivaji sluzeb JavaScript jadra. Za tcelem vyvoje vlastnich moduld je na strané
rfidici jednotky k dispozici JavaScript béhové prostredi, ve kterém jsou vytvorené Ja-
vaScript moduly spoustény. Veskeré funkce JS API jsou navic dostupné i na strané
klienta (napf. webovy prohlize¢), coz nabizi zajimavé moznosti testovani a ladéni. [31]

Jak jiz bylo feceno, implementace hlasového ovlddani predstavuje dalsi formu uziva-
telského rozhrani. Jisté se tedy bude hodit jednotny piistup k jednotlivym fyzickym
zafizenim a funkcim, ktery poskytuje Virutal Device API (vDev API). Déle se tedy
podivame na podrobnéjsi popis tohoto rozhrani. Kromé vDev API se blize seznamime
také s JavaScript API (pro pfipadny navrh moduld na strané fidici jednotky) a zDev
API (umozni spravovat Z-Wave sit - pridavani/odebirani zafizeni).

5.2.2 zDev API

Z-Wave Device API zprostredkovava zakladni funkce jadra Z-Wave. Tyto funkce mu-
zeme rozdélit do dvou kategorii.

1. Sprava Z-Wave sité: Tato kategorie zahrnuje pridavani zafizeni do Z-Wave
sité a jejich pfipadné odebrani. Dale je pomoci téchto funkci mozné spravovat
smérovaci tabulku a udrzovat tak vytvorenou Z-Wave sit prehlednou a stabilni.

2. Ovladani jednotlivych zafizeni: Tyto funkce umoziuji ovladat jednotliva fy-
zickd zafizeni na dané Z-Wave siti.

V naSem piipadé neimplementujeme uzivatelské rozhrani jako soucést ridici jednotky;,
ale jako aplikaci na mobilnim telefonu. Z existujicich verzi zDev API nés tedy zajima
verze ozna¢ena JSON API, ktera umoznuje volat tyto funkce pres webserver vestavény
v softwaru Z-Way.

Zékladem JSON API jsou HT'TP volani ve formé http://<ADRESA>:8083/<URL>, kde
<ADRESA> je IP adresa ridici jednotky a <URL> je v piipadé zDev API tvofeno jako
/ZWaveAPI/Run/<pfikaz>. Pro vykonani piikazu se pouzivi HTTP metoda POST
(metoda GET je aktualné také funkéni, ale v budoucnu bude pravdépodobné zastarala).
Pokud chceme zapnout zafizeni (prepinac¢) s ID 2, miaZzeme pouzit néasledujici URL.

/ZWaveAPI/Run/devices[2] .instances[0] .Basic.Set (255)
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Protoze se chystame pro ovladéani zatfizeni pouzit vDev API, u zDev API se zamérime

vvvvvv

mohli pouzit, je uveden nize.

1. controller.AddNodeToNetwork (M) - Spusti (M=1), ¢i zastavi (M=0) proces pfi-
déni nového zarizeni do Z-Wave sité. Proces inkluze je automaticky ukoncen po 20
sekundach.

2. controller.RemoveNoteFromNetwork (M) - Spusti (M=1), ¢ zastavi (M=0) pro-
ces odebrani zatizeni ze Z-Wave sité. Proces exkluze je automaticky ukoncéen po 20
sekundach.

3. controller.SetDefault() - vrati ridici jednotku do tovarniho nastaveni

Vice informaci o dalsich piikazech a funkcich dostupnych pres zDev API muzeme
nalézt v Z-Way dokumentaci pro vyvojare®, & v oficidlnim prohlaseni* na strankach
z-wave.me.

5.2.3 vDev API

Nejvhodnéjsim rozhranim pro navrh uzivatelského ovladani je vDev API. Jednotliva
pripojena fyzicka zafizeni jsou mapovana na virtualni zafizeni tak, aby byl zjednodusen
a sjednocen pfistup k jejich datim a funkcim. Pokud ma fyzické zafizeni vice rtiznych
funkeci (napf. méfeni teploty a méteni vlhkosti), kazda z téchto funkei se namapuje
na samostatné virtudlni zafizeni. Tim se vDev API odlisuje od zDev API. NiZe jsou
uvedeny vSechny funkce vDev API.

1. Seznam virtualni zarizeni: Poskytuje virtualni namapovani vSech fyzickych
zalizeni na dané Z-Wave siti.

2. Funkce fyzickych zarizeni: Zobrazi vSechny funkce daného fyzického zafizeni
jako jednotliva virtualni zarizeni.

3. Kontextové informace: Umoznuje koncovému uzivateli pridavat kontextové
informace jako napiiklad uzivatelské profily, seznam mistnosti, aplikace tfetich
stran, atp..

4. Sprava udalosti: Zpracovava udalosti v tidici jednotce uzivatelsky privétivym
zpusobem tak, aby mohli byt naptiklad pouzity pro upozornéni (notifikace) v uzi-
vatelském rozhrani.

Podobné jako v ptipadé zDev API i vDev API je moZné pouZivat jak vzdalené (JSON
API pres webovy server), tak lokadlné (pomoci jazyka JavaScript). V piipadé pristupu
pfes JSON API je URL adresa tvorena jako /ZAutomation/api/v1/<pt¥ikaz>. JSON
API verze podporuje metody POST (vytvareni zéznami), PUT (aktualizovani za-
znami), GET (ziskani zaznamu/dat, nebo jejich seznamu) a DELETE (odstranéni
existujicich zaznami).

3Dostupné z https://github.com /Z-Wave-Me /Z-Way-Manual /raw /master /zwayDev.pdf
4Dostupné z https://forum.z-wave.me/viewtopic.php?f=3417t=19742
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Velmi podrobny popis vDev API véetné ukazkovych kodu je k dispozici i pres platformu
Apiary®. Zde je moZné nelézt nejen podporované pifkazy/funkce, ale také otekévané
struktury JSON odpovédi. To velmi usnadni pouziti tohoto API. Pro pfedstavu uve-
deme nékolik zékladnich ptikazi, bez kterych se pfi implementaci uzivatelského roz-
hrani neobjedeme.

Seznam vsech virtualnich zafizeni véetné jejich parametri ziskdme pomoci nasleduji-
ctho piikazu (metoda GET). Vraceny seznam zafizeni obsahuje pouze ta zafizeni, ktera
byla aktualizovana od okamziku definovaného parametrem <&as>%.

/ZAutomation/api/vl/devices?since=<as>

Pro kazdé virtualni zafizeni bude vraceny seznam obsahovat JSON strukturu popisu-
jici toto zafizeni. Priklad takové struktury pro zafizeni typu teplomér muze vypadat
nasledovné.

~

creationTime: 1461244852,
creatorId: 29,
deviceType: "sensorMultilevel",
h: 1303283136,
hasHistory: false,
id: "ZWayVDev_zway_2-0-49-1",
location: 2,
metrics: {
probeTitle: "Temperature",
scaleTitle: "°C",
level: 24,
icon: "temperature',
title: "Temperature Door - Living Room",
modificationTime: 1463128674,
lastLevel: 24
Iy
permanently_hidden: false,
probeType: "temperature',
tags: [],
visibility: true,
updateTime: 1464684789

Zdrojovy kod 5.1: Popis virtualniho zafizeni ve formatu JSON

Nebudeme zde popisovat vyznam jednotlivych poli, které tato JSON struktura obsa-
huje. Vice informaci je mozné ziskat pres vySe zminénou platformu Apiary. Za zminku
oviem stoji pole s klicem deviceType a probeType’. Tato dvé pole totiz pomérné jasné
definuji o jaky typ zafizeni se jedna. Z uvedeného piikladu se tak napiiklad muzeme
docist, ze jde o viceuroviovy senzor mérici teplotu.

SDostupné z http://docs.zwayhomeautomation.apiary.io/
6Casovy okamzik je uvadén v poétu sekund, které uplynuly od roku 1970.
"Vice zde: http://docs.zwayhomeautomation.apiary.io/#reference/devices/virtual-device
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Pii vycéitani hodnot ze senzoru staci z JSON popisu zarizeni extrahovat hodnotu
pod klicem level ve struktufe oznacené metrics. Pokud chceme ménit nastaveni da-
ného virtualniho zafizeni (napf. pfejmenovéni), upravime piislusnou hodnotu a aktu-
alizujeme prislusné zarizeni zaslanim JSON popisu metodou PUT na URL nize.

/ZAutomation/api/vl/devices/<id>

Ovladani aktuatoru probiha lehce odlisné. K dispozici zde méame sadu piikazu, které
je mozné volat metodou GET pro aktudtor s danym identifikatorem. URL takového
volani vypadé nasledovné.

/ZAutomation/api/vl/devices/<id>/command/<pfikaz>

Seznam podporovanych piikazi je uvedeny v priloze B.

5.2.4 JavaScript API

JavaScript API (JS API) nabizi stejnou sadu funkci jako zDev API a navic pridava
moznost spustit nad témito funkcemi/daty JavaScript kod. Existuji dvé moZnosti vy-
uziti JavaScript API.

1. JSON API: Funkce JavaScript API mohou byt pouzity pres JSON API im-
plementované vestavénym webserverem. Takto je mozné spoustét JavaScript kod
prostfednictvim standardniho webového prohlizece.

2. JS API pro moduly: JavaScript kod muze byt také trvale ulozen a spoustén
piimo na tidici jednotce. V tomto pripadé mluvime o tzv. modulech.

Na rozdil od vyse uvedenych API nabizi JavaScript API témér nekonecné moznosti
z hlediska vyvoje (automatizace, loggovani dat, zabezpe¢eni domacnosti, predpovéd
pocasi,...). Veskeré moduly, které jsou soucasti Z-Way softwaru, jsou navic open-source
a je mozné se jimi inspirovat pfi vyvoji vlastnich moduli.

V nasSem pripadé budeme JavaScript API pouzivat maximéalné pro psani vlastnich do-
pliikkovych moduli. Struény prehled vytvareni takovych modult uvedeme v nésledujici
sekci.

5.3 Automatizacni subsystém

5.3.1 Sbérnice udalosti

Automatiza¢ni subsystém softwaru Z-Way umoznuje psat moduly pomoci jazyka Ja-
vaScript. Zakladem automatizacniho subsystému (a tedy i modulii) je sbérnice distri-
buujici udalosti (Event Bus). Tyto udélosti mize generovat samotné Z-Wave sit, nebo
mohou vzniknout na zakladé interakce uzivatele (rozsviceni svétla, ¢i napiiklad zaslani
e-mailu). Ke sbérnici maji pfistup vSechny moduly a to jak pro ¢teni, tak pro genero-
vani udalosti. Moduly typicky nepiijimaji veskeré udalosti, ale filtruji je podle svého
urceni. Modul Automatické osvéleni tak napriklad odchytava pouze udalosti genero-
vané senzory s binarnim vystupem (senzor pohybu). Timto zpusobem si tedy jednotlivé
moduly navzajem vyménuji data.
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5.3.2 Module.json

Module.json definuje vlastnosti/konfiguraci modulu a je zpracovan automatizaénim
subsystémem. Jedné se o soubor ve formatu JSON, ktery popisuje nazev, verzi, ikonu,
autora, kategorii, repozitar se zdrojovymi koédy, konfigurovatelné polozky, atp.. Pole
s nejvétsim vyznamem véetné popisu jsou uvedena nize. [31]

—_

. singleton: Urcuje, zda miize byt spusténa jedna, nebo vice instanci.
2. moduleName: Predstavuje nazev modulu.

3. schema: Popisuje parametry (nezbytné i volitelné), které je nutné konfigurovat
pro vytvoreni instance modulu.

4. options: Pridava popisy parametri a nédpovédu pro zobrazeni v grafickém uzi-
vatelském rozhrani.

5. defaults: Struktura popisujici defaultni nastaveni modulu.

5.3.3 index.js

Soubor index.js, ktery je potomkem tiidy AutomationModule, definuje chovani modulu
a jedna se tak o klicovou tiidu kazdého modulu. NizZe je uveden nejjednodussi priklad
tFidy index.js, tzv. Hello, World!.

function SampleModule (id, controller) {

SampleModule.super_.call.init(this, id, controller);
this.greeting = "Hello, World!";

+

inherits (SampleModule, AutomationModule) ;
_module = SampleModule;

SampleModule.prototype.init = function () {
this.sayHello () ;
+

SampleModule.prototype.sayHello = function () {
debugPrint (this.greeting) ;
+

SampleModule.prototype.stop = function () {
SampleModule.super_.prototype.stop.call(this);

by

Zdrojovy kod 5.2: Piiklad t¥idy index.js podle [31]

Prvni ¢ast uvedené tiidy index.js (fadky 1 az 7) predstavuje kontruktor a vytvari
instanci modulu. Tato ¢ast by méla byt viceméné stejna pro kazdy modul. Hlavni
rozdily prichazi v metod¢ init, kterd je volanéd pfi vytvareni instance modulu. Zde se
definuje chovani modulu.
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6. Komunikace s ridici jednotkou

6.1 Pozadavky

Aby mohlo mobilni zafizeni komunikovat s fidici jednotkou, je t¥eba splnit nékolik
predpokladii. Obé zafizeni, tj. fidici jednotka i mobilni zaFizeni, se musi nachazet bud
na stejné lokalni pocitacové siti, ¢i musi byt obé pfipojena do internetu. Jen tak za-
ru¢ime, ze bude mozné mezi mobilnim zafizenim a Fidici jednotkou navazat spojeni.
V obou pifpadech budou zaifizeni komunikovat s vyuZitim rodiny protokoli TCP /IP!.
Z toho plynou pozadavky i na mobilni zafizeni, které musi podporovat tento typ ko-
munikace. Bavime se tedy predev§im o tzv. chytrych telefonech vybavenych typicky
opera¢nim systémem Android, i0OS, ¢i Windows Phone.

6.2 Internet protokol

6.2.1 Uvod

Pro pochopeni komunikace je tfeba nejprve porozumét pojmu IP adresa. Jedna se o je-
dinecny identifikator, ktery je pridélen kazdému zafizeni pripojenému do pocitacové
sité (internetu). Na zéakladé této IP adresy vysila IP protokol do pocitacové sité zpravy
zvané datagram. [P adresa tedy urcuje cilové zafizeni, na které ma byt IP datagram
smérovan. [10]

V pripadé ridici jednotky jsme IP adresu nastavili staticky, jak bylo popséno v jedné
z predchozich kapitol. Vzhledem k tomu, Ze mobilni zafizeni ptripojujeme obvykle k rtiz-
nym sitim, nevolime u néj IP adresu staticky, ale nechame ji dynamicky pfitfazovat.
O dynamické pfifazovani IP adres se obvykle stara router podporujici DHCP2.

6.2.2 IPv4

V soucasnosti je nejpouzivanéjsi format IP adres tzv. IPv4. Jedna se o ptivodni formét
adres repzrezentovanych 32 bitovym &slem. K dispozici je tak 232 IPv4 adres ve formatu
IPv4, coz piedstavuje zhruba 4, 3-10? adres. Odeéteme-li vyhrazené adresy, dostavame
néco okolo 3,7 - 10% adres. [10]

IPv4 adresa se dnes skladé ze tii ¢asti: ¢islo sité, ¢islo podsité a ¢islo sitového rozhrani.
V zavislosti na tom, kolik bitti pfipada kazdé z téchto ¢asti rozlisujeme nékolik t¥id IP
adres. Kromé jednotlivych t¥id byl pozdéji pridén i tzv. CIDR, ktery umoziuje umistit
hranici mezi ¢islem sité a ¢islem podsité mezi konkrétni dva bity. Diky tomuto déleni
je mozné urcit jedine¢né umisténi IP adresy v ramci internetu. [10]

'Rodina TCP/IP predstavuje sadu protokolii, které se pouzivaji pro komunikaci v ramci poéitaco-
vych siti. IP (Internet protokol) oznaduje zakladni protokol sitové vrstvy. TCP (Transmission Control
Protocol) je protokol transportni vrstvy, ktery zajistuje spolehlivost spojeni.

2DHCP, zkratka z anglického vyrazu Dynamic Host Configuration Protocol, piedstavuje sitovy
protokol, ktery zajistuje dynamické prirazovani IP adres zafizenim pripojenym do pocitacové sité.
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Bézny uzivatel se s IP adresou ve forméatu IPv4 setka v podobé, kdy jsou ¢tyti decimélni
¢isla (v rozsahu 0 az 255) oddélena teckami. Kazdé z téchto ¢tyf ¢isel odpovida jedné
osmici bytu z 32 bitové reprezentace. IP adresa ve forméatu IPv4 tak miuze vypadat
napiiklad nasledovné.

192.168.0.21

6.2.3 IPv6

Ackoli byl pocet IPv4 adres v pocatcich internetu dostatecny, postupem casu zacaly
IP adresy dochazet. Proto se objevil format IPv6, kde kazda IP adresa je reprezento-
vana 128 bitovym &slem. K dispozici je tak 2'2® IPv6 adres, coZ predstavuje zhruba
3,4 -10% adres. Jedna se o dostateény pocet, aby kazdé zafizeni, které je dnes pripo-
jené do internetu, mohlo mit svou jedine¢nou IPv6 adresu. Prestoze byl tento format
uveden jiz v roce 1996, v souc¢asné dobé ma IPv6 adresu pouze okolo 10% zafizeni a zda
se, ze v blizké budoucnosti neziska prevahu nad IPv4. Podobné, jako v ptipadé 1Pv4,
i u IPv6 se pouziva notace CIDR pro rozdéleni IPv6 adresy na ¢islo sité a ¢islo podsité.

[10]

V textové podobé méa tvar osmi ¢tveric hexadeciméalnich ¢islic, které jsou oddéleny tec-
kami. Kazda z téchto ¢tveric odpovida 16 bitium a lezi v rozsahu 0000 az ffff. Mozna
podoba IP adresy ve formatu IPv6 je uvedena nize.

2001:0db8:85a3:08d3:1319:8a2e:0370:7344

6.3 Problém s NAT

Jednim z mechanismu, ktery resi problém s nedostatkem IPv4 adres, je tzv. NAT (Ne-
twork Address Translation). Tento mechanismus vyuZiva skutecnosti, ze zafizeni, ktera
nejsou pripojena do internetu, mohou mit stejnou IP adresu (mluvime o tzv. privatni
IP adrese). V piipadé, Ze se chce zafizeni pfipojit do internetu, zajisti NAT pieklad pri-
vatni IP adresy do verejné IP adresy (jedineéné v ramci internetu). Vefejna IP adresa
se udé¢luje pouze docasné ze seznamu verejnych IP adres, kterymi disponuje zaiizeni
zajistujici preklad. Takovym zafizenim je ve vétsiné domaéacnosti router. Diky NAT je
tedy dnes mozné pfistupovat k internetu z vice zafizeni, nez jaky je pocet IPv4 adres.

[10]

Pouziti prekladu adres s sebou piinasi také nékolik nevyhod. Zafizeni s privatni IP
adresou (umisténé v lokalni siti za NATem) neni pifimo pfistupné z internetu, nebot
IP datagramy nebudou smeérovany na privatni IP adresu tohoto zafizeni. Misto toho
budou datagramy smérovany na zafizeni s vefejnou IP adresou o stejné hodnoté. V pri-
padé fidici jednotky inteligentni domécnosti se jedné o pomérné vazny problém, nebot
neni mozné piimo adresovat toto zafizeni z internetu a tak vzdélené ovladat a mo-
nitorovat inteligentni domécnost. Kvuli NAT také nemusi fungovat néktery software.
K problémim miuze dojit kvili absenci prekladu IP adres obsazenych v aplika¢nich
datech (prekladaji se pouze adresy v hlavickach protokoli).
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7. Pristup z lokalni sité

7.1 Uvod

O pristupu z lokéalni sité mluvime, pokud se obé zafizeni (¥idici jednotka i mobilni
telefon) nachazi na stejné lokalni fyzické siti. Jedna se tak o situaci, kdy se k Fidici
jednotce ptripojujeme z mobilniho telefonu, ktery se nachazi v této inteligentni doméc-
nosti. Lokalni pristup predstavuje jednodussi piipad, nebot zucastnéna zafrizeni nejsou
umisténéa za NATem a mohou tak spolu komunikovat napiimo pies TCP /IP. Ani jedno
ze zalizeni pritom nemusi byt pfipojeno do internetu. Pro vzajemnou komunikaci po-
stac¢i infrastruktura lokalni (domaéci) sité.

Pokud existuje moznost pripojit se k Tidici jednotce lokdlné, méli bychom ji upfed-
nostnit pfed pfipojenim pfes internet. Diky tomu, Ze data mezi mobilnim telefonem
a Tidici jednotkou neproudi pres internet, ale pouze na lokélni siti, je tento typ pripojeni
domaéci sité, ocekavame kratsi odezvy v komunikaci a tedy rychlejsi prenos dat v obou
smérech.

Pro pristup k fidici jednotce z mobilniho telefonu na lokalni siti potfebujeme znét 1P
adresu ridici jednotky a prislusny port. Jen tak je mozné navazat spojeni s webserverem
vestavénym v fidici jednotce a ovladat/monitorovat inteligentni doméacnost. V nasem
pripadé zname obé tyto hodnoty, nebot IP adresu fidici jednotky jsme jiz dfive na-
stavili staticky a port je dan pouzitym JSON API. Momentalné pouzivame internet
protokol verze 4, ale opera¢ni systém Raspbian i ridici software Z-Way podporuji také
internet protokol verze 6. Prestoze jsou nize uvedené postupy zaméiené na IPv4, lze je
s drobnymi tpravami pouzit analogicky i na IPv6.

7.2 Skenovani zarizeni na siti

7.2.1 Motivace

Ackoli zname IP adresu i port fidici jednotky, pro bézného uzivatele mohou byt tyto
tudaje neznamé a tézko zjistitelné. Pro takového uzivatele by bylo tedy pomérné obtizné
nakonfigurovat aplikaci hlasového ovladani tak, aby se dokazala pripojit k dané Fidici
jednotce. Vzhledem k tomu, ze JSON API pouziva defaultni port 8083, miizeme tento
port nastavit fixné v kodu aplikace a nemusime jeho konfiguraci obtézovat uzivatele.

Co se tyka IP adresy, zde je FeSeni o néco slozitéjsi. IP adresu dopfedu nezname, nebot
je pridélena automaticky pires DHCP prii pfipojeni fidici jednotky do domaci pocitacové
sité, ¢i je nastavena uzivatelem staticky. V piipadé dynamicky ptidélované adresy navic
nemusi byt tato adresa stala, ale mtuze se v prubéhu ¢asu ménit. Jednou z moznosti,
jak tento problém vytesit, je skenovani zafizeni na siti a automaticka identifikace fidici
jednotky. Jedna se tedy o postupné prochazeni vSech zafizeni na lokalni siti a zjistovan,
zda tato zafizeni odpovidaji na daném portu (8083) a zda se jedna o pozadovanou Fidici
jednotku.
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7.2.2 Urc¢eni rozsahu IP adres

Abychom jednotliva zarizeni identifikovali, je potfeba znat, v jakém rozsahu IP adres
se mohou pripojené zafizeni nachazet. Vychézet pritom mizeme ze znalosti déleni IP
adresy na ¢islo sité, ¢islo podsité a ¢islo sitového rozhrani. Zatimco ¢islo sité a ¢islo
podsité zustava v ramci lokdlni sité neménné, ¢islo sitového rozhrani se lisi pro kazdé
pripojené zafizeni. V prvnim kroku je tedy tieba nalézt ¢islo sité, ¢islo podsité a rozsah
¢isel sitového rozhrani.

Predpokladejme, Ze se obé zarizeni nachéazi na stejné lokalni pocitacové siti, nezname IP
adresu Tidici jednotky a chceme se k této fidici jednotce pripojit z aplikace v mobilnim
telefonu. Protoze je mobilni telefon pfipojen do sité, bude mit jisté pridélenou IP
adresu, ktera ma cislo sité a ¢islo podsité totozné s prislusnymi ¢isly IP adresy tidici
jednotky. IP adresy téchto dvou zaiizeni se budou liSit pouze v ¢isle sitového rozhrani.

Cislo sité a ¢islo podsité muzeme urcit z IP adresy mobilniho telefonu na zakladé tiidy
IP adresy, resp. hodnoty CIDR. Jakmile zndme pozici hranice oddélujici ¢islo sitového
rozhrani, vime také, kolik bitii na toto ¢islo pripadé. Postoupnou iteraci pres vSechny
kombinace téchto bitu ziskdme celkovy rozsah ¢isel sitovych rozhrani.

Vyse popsany postup si ukdzeme na prikladu. Uvazujme, zZe mobilni telefon s aplikaci
hlasového ovlddani ma nasledujici IP adresu:

192.168.0.21

Dale jsme zjistili, Ze se jedna o ¢asto pouzivanou t¥idu IP adres C, resp. CIDR = 24,
coZ znamena, Ze na ¢islo sitového rozhrani pripada 8/32 bitti. To predstavuje 28 = 256
riuznych ¢isel sitovych rozhrani. Po odecteni vyhrazenych adres a vylouceni IP adresy
mobilniho telefonu dostavame celkem 253 moznych IP adres. Skenovani zafizeni na dané
lokaln{ siti bude probihat v rozsahu IP adres nize.

192.168.0.1 - 192.168.0.254

7.2.3 Identifikace ridici jednotky

Nyni tedy vime, pres které adresy je potieba sit skenovat. V dalsim kroku ovéfime, zda
je neékteréd z téchto IP adres pridélena fidici jednotce. Protoze vime, ze fidici jednotka
obsahuje vestavény webovy server odpovidajici na portu 8083, vyradime ze seznamu
vSechny IP adresy, u kterych neni mozné navazat spojeni na tento port.

Takto ziskdme seznam vsech zafizeni na lokalni siti, kterd odpovidaji na portu 8083.
Prestoze takovych zafizeni moc nebude (pravdépodobné ziskdme jen jednu IP adresu
odpovidajici nasi fidici jednotce), predpokladejme, Ze objevime i jina zafizeni odpo-
vidajici na portu 8083. Zde muzeme pouzit nékterou z funkci JSON API a porovnat
odpovéd HTTP volani s oc¢ekavanim. Nabizi se naptiklad piikaz s néasledujicim URL,
ktery vrati odpovéd OK, pokud se jedné o Fidici jednotku.

/ZAutomation/api/vl/status
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7.2.4 Implementace skenovani v OS Android

Vyse uvedeny mechanismus budeme implementovat jako soucast aplikace HomeVoice
pro OS Android. Vyvoj probihd v Javé s vyuzitim Android SDK verze 24 (uréena
pro Android 7.0), nebot se jedna o nejnovéjsi verzi API v dobé zahajeni navrhu.

Proces skenovéni je inspirovan implementaci v ukézkové aplikaci Z-Way-Android!, kte-
rou poskytuje spole¢nost Z-Wave.Me. Hlavni rozdil spoc¢iva v odlisném vy¢itani infor-
maci o siti a sitovych rozhranich (pouzivame standardni metody Android API namisto
voléani systémovych prikazi). Dalsi rozdil predstavuje princip vyuziti funkce skenovani.
Zatimto ukazkova aplikace skenuje sit pouze pii konfiguraci aplikace (napovida uzivateli
moznou IP adresu fidici jednotky), v nasem pripadé skenujeme sit na pozadi pii kazdé
zméneé sité, pristupové tdaje konfigurujeme automaticky a uzivatel tak nepftijde vibec
do styku s pouzitou IP adresou.

Zéaklad skenovaciho procesu predstavuje zjisténi I[P adresy a CIDR sité. Nize je uve-

dena metoda, ktera pro dané sitové rozhrani zjisti nazev sitového rozhrani, pouzitou
IP adresu a CIDR za pomoci standardnich metod Android API.

private static NetInfo getIntfInfo(NetworkInterface ni) {
if (ni == null) return new NetInfo();
for(InterfaceAddress ia : ni.getInterfaceAddresses()) {
if (tia.getAddress () .isLoopbackAddress ()) {
NetInfo info = new NetInfo();
info.m_intf ni.getDisplayName () ;
info.m_ip ia.getAddress () .getHostAddress () ;
info.m_cidr ia.getNetworkPrefixLength () ;
return info;

b

return new NetInfo () ;

Zdrojovy kod 7.1: Implementace funkce pro zjisténi parametri sitového rozhrani

Jak je patrné z uvedeného kédu, pro dané sitové rozhrani vracime parametry prvni IP
adresy, ktera neni typu loopback (vnitini smycka). Pokud toto sitové rozhrani nedis-
ponuje zadnou IP adresou, parametry rozhrani nevypliujeme, aby se pfedeslo dalsimu
zpracovani tohoto rozhrani. Z vybranych rozhrani se nasledné vybere prvni rozhrani,
které ma validni IP adresu (jina nez 0.0.0.0).

Skenovani sité muze byt obzvlast pii vétsim poctu pripojenych zarizeni pomérné ¢asove
naro¢né. Vyhneme se tedy implementaci skenovani v hlavnim vlakné aplikace, coz by
mohlo negativné ovlivnit odezvu uzivatelského rozhrani. Ac¢koli bychom mohli vytvorit
dalsi vlakno a provést skenovani v ném, vyuzijeme jiz pripravenou tiidu AsyncTask,
ktera je urcena pro tento typ tloh. Teprve v této tiidé vytvaiime pracovni vldkna,
ktera asynchronné zkousi pripojeni k IP adresdm v daném rozsahu.

Dostupné z https://github.com/Z-Wave-Me /Z-Way-Android
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Ze zndmé IP adresy a hodnoty CIDR déale ur¢ime rozsah adres, ptfes které je treba
skenovat. Prochézeni jednotlivych IP adres se rozdéli mezi pracovni vlakna, ktera pak
asynchronné zkousi navazat spojeni (Socket) na danou IP adresu a port (8083). Pokud
nedojde ke spojeni do 500 ms, vyradi se prislusna IP adresa ze seznamu. Implementace
funkci popsanych v tomto odstavci je prevzata z ukazkové aplikace Z-Way-Android
a proto zde nebude vice rozvedena.

Podstatny rozdil pfichazi pfi zpracovani ziskanych informaci, tj. IP adres, které mo-
hou prisluset nasi tidici jednotce. Zatimco v ukazkové aplikaci je tento seznam pouzit
pouze jako napovéda pro uzivatele, ktery musi manualné vybrat adresu fidici jednotky,
v naSem piipadé je fidici jednotka identifikovana automaticky. Za timto ucelem jsme
si vytvorili tifdu ZWayAuthQueue. Jedn4 se o tifidu implementujici FIFO? frontu, ktera
testuje jednotlivé IP adresy. Jako test se pouZziva proces autorizace pristupu k Fidici
jednotce na lokélni siti (podrobné popsan v dalsi sekci). Pokud se autorizace podafi,
nasli jsme ridici jednotku. Jestlize se autorizace nezdaii pro zaddnou z navrhovanych IP
adresy, fidici jednotka se zifejmé nenachazi na lokalni siti a pokusime se navazat spojeni
pres internet.

7.3 Autorizace na lokalni siti

7.3.1 Princip autorizace

Abychom predesli zneuziti fidici jednotky kymkoli, kdo ziska pristup do nasi lokalni sité,
muze byt fidici jednotka chranéna uzivatelskym jménem a heslem. Tento bezpec¢nostni
prvek je soucasti softwaru Z-Way a nedovoli nam pouzivat funkce JSON API, pokud
nas pristup neni autorizovany.

Mobilni telefon Ridici jednotka

URL: ZAutomation/api/v1/login

{login: admin, password: admin} )
borr 0 - Autorizace
Navazani spojeni -
pFistupu

{Cookie: ZWaySession}

URL: ZAutomation/api/vl/status , .
Porovnani

{Cookie: ZWaySession} ZWaySession
Standardni poZadavek +
Zpracovani

pozadavku

L 7/ . J

Obrazek 7.1: Princip autorizace pristupu v softwaru Z-Way s vyuzitim sessions.

2FIFO (zkratka z anglického vyrazu first in, first out) ozna¢uje v naem p¥ipadé metodu pro zpra-
covani prvku ve fronté, kde nejdiivé se zpracuje prvek, ktery byl pfidan do fronty jako prvni.
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Pro autorizaci pristupu k funkcim fidici jednotky vyuziva software Z-Way principu
tzv. sessions. V prvnim kroku zasle klient (v nasem piipadé mobilni telefon) po-
moci metody POST piihlasovaci tdaje (login a password ve formatu JSON) na URL
/ZAutomation/api/v1/login. Pokud jsou piihlasovaci idaje spravné, ridici jednotka
vytvori identifikdtor nazvany ZWaySession, ktery jednozna¢né identifikuje komuni-
kaci pochazejici od daného klienta. Tento identifikator je nésledné zaslan klientovi a obé
strany si ho ulozi. V piipadé webového prohlizece byva takovy identifikitor oznacovan
jako Cookie. Pii zasilani dalsich pozadavki se jiz klient nemusi autorizovat pomoci
pristupovych tdaju, ale staci, kdyz v hlavic¢ce volani uvede vygenerovany identifikator
ZWaySession.

7.3.2 Implementace autorizace v OS Android

Ackoli princip autorizace zni pomérné jednoduse, samotné implementace v OS Android
tvim kterého budeme volat funkce JSON API. Tento klient musi podporovat volani
protokolu HTTPS a také zachyceni, uloZeni a nasledné pouziti identifikaitoru ZWay-
Session. Ukéazkova aplikace Z-Way-Android sice vSechny vySe popsané body obsahuje,
ale toto TeSeni je dnes zastaralé a behem testovani se jevilo nespolehlivé. Rozhodli jsme
se tedy implementovat jednotlivé body s vyuzitim modernich knihoven.

1. OkHttp?: HTTP klient pro Android a Javu od spole¢nosti Square, ktery zjed-
nodusuje a optimalizuje pouziti HTTP volani. OkHttp poskytuje implementaci
synchronnich i asynchronnich volani, Sifrovacich protokoli SSL a TLS a je kom-
patibilni s knihovnou Retrofit. Jednéa se o open-source knihovnu distribuovanou
pod licenci Apache 2.0.

2. Retrofit*: REST klient pro Android a Javu od spoleénosti Square, ktery zjed-
nodusuje vyménu dat mezi klientem a serverem. I v tomto pfipadé se jedné
o open-source knihovnu distribuovanou pod licenci Apache 2.0.

3. Gson®: Java knihovna od spole¢nosti Google, ktera pievadi Java objekty do jejich
JSON reprezentace a naopak. Jedna se open-source knihovnu, ktera je distribu-
ovana pod licenci Apache 2.0.

V prvnim kroku inicializujeme HTTPS klienta pomoci knihovny OkHttp. Vzhledem
k tomu, Ze apriorné nezndme IP adresu fidici jednotky a obecné ani adresu serveru
pro vzdaleny pristup, povolime klientovi pfipojeni k serveru s jakoukoli IP adresou, ¢i
jménem (hostname). Béhem konfigurace ptiradime HTTP klientovi i spravce soubort
Cookies, ktery ulozi ZWaySession a umozni pozdéjsi pouziti tohoto identifikatoru.

Nasledné pripravime REST klienta s vyuzitim Retrofit. Pfi inicializaci pfedlozime
REST klientovi IP adresu ridici jednotky, JSON prevodnik vytvorfeny pomoci knihovny
Gson a HTTPS klienta z ptredchoziho kroku. Ziskdme tim nejen snazsi definovani
jednotlivych HTTP volani, ale také automaticky prevod prijatych dat ve formatu JSON
na nami vytvoreného datové modely (Java objekty) a naopak.

3Dostupné z http://square.github.io/okhttp/
4Dostupné z http://square.github.io/retrofit /.
SDostupné z https://github.com/google/gson.
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Jakmile mame vytvoreného REST klienta, miizeme pfistoupit k samotné autorizaci.
Protoze se jedna o prvni z mnoha pouziti tohoto klienta v ramci nami vyvijené aplikace,
podivame se blize, jak se takova volani realizuji.

Kazdé volani musi mit definovanou HTTP metodu (GET, POST, PUT, DELETE
a HEAD) a relativni URL v podobé tzv. anotace (uvadéna symbolem @). Déale je mozné
URL dynamicky upravovat pomoci pole @Path, pridavat dotazy QQuery, ¢i naptiklad
télo volani @Body. V neposledni fadé je mozné definovat také typ navratového objektu.
NiZe je uvedena definice volani pro autorizaci pristupu k ridici jednotce.

1 public interface LocalAuthRequest {

S T W N

QPOST ("/ZAutomation/api/v1i/login")
Call<0Object> auth(@Body LocalAuth localAuth);

Zdrojovy kod 7.2: Definice HTTP voléani pro lokdlni autorizaci s vyuzitim knihovny Retrofit.

V téle autoriza¢niho volani je predavan objekt LocalAuth, ktery v nejjednodussim
piipadé obsahuje pouze pole login a password. Objekt LocalAuth je béhem realizace
volani automaticky preveden na datovou strukturu ve formatu JSON.

1 public class LocalAuth {
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public String login;
public String password;

public LocalAuth (String login, String password) {
this.login = login;
this.password = password;

Zdrojovy kod 7.3: Definice objektu LocalAuth s ¢leny login a password.

Pokud byla autorizace uspésné, spravce Cookies pfifazeny HTTP klientovi obsahuje
identifikator ZWaySession.
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8. Pristup z internetu

8.1 Uvod

V piipadé, Ze se mobilni telefon a fidici jednotka nenachézi na stejné lokalni siti, postup
popsany v predchozi kapitole neni az na nékolik vyjimek pouzitelny. V praxi k této
situaci dochazi, pokud naptiklad chceme ovladat inteligentni domacnost ze skoly, préce,
¢ odkudkoli ze svéta. Aby bylo viibec mozné navéazat mezi zafizenimi spojeni, je tieba,
aby byla obé pfipojena k internetu. Oproti piistupu z lokalni sité o¢ekdvame pomalejsi
prenos a obecné i nizsi bezpecnost.

8.2 Struktura vzdaleného pristupu

Zasadni problém pfi realizaci vzdaleného pristupu predstavuje mozna struktura ptipo-
jeni mobilniho telefonu a fidici jednotky k internetu, kdy ridici jednotka nemé pridé-
lenu verejnou IP adresu. Ridicf jednotka se v tomto piipadé nachézi za jednou, ¢i vice
vrstvami NAT, coz znemoziuje piimy pristup k fidici jednotce tak, jak je to mozné
na lokalni siti. Nize rozebereme jednotlivé piipady a jejich mozna feSeni.

V pripadé, Ze ma alespon nas doméci router verejnou IP adresu, mizeme na tomto
routeru nastavit presmérovani prislusnych portia (8083, 8084) na nasi fidici jednotku
a nasledné pro pristup pouzivat verejnou IP adresu domaciho routeru. Horsi situace
nastava, pokud nema nas domaci router statickou vefejnou IP adresu, ale tato adresa je
dynamicky pridélovana, tj. méni se v ¢ase. Zde muzeme pouzit sluzby DynDNS, ktera
zajisti pristup k zafizeni s ménici se IP adresou prostiednictvim stabilniho doménového
jména. Existuje mnoho poskytovali sluzby DynDNS.

Router ISP
(vefejna IP)

Skolni router
(vefejna IP)

INTERNET

Doméci router
(privatni IP)

Mobilni telefon
(privatni IP)

Ridici jednotka

Obréazek 8.1: Mozna struktura piipojeni mobilniho telefonu a fidici jednotky k internetu pii pfipojeni
ze Skolni sité. Mobilni telefon i fidici jednotka ma privatni IP adresu a vefejné adresa
je pouze zapijcovana mechanismem NAT. Ani doméci router nemé typicky vefejnou IP
adresu, ale pouze privatni adresu v ramci lokalni sité poskytovatele internetu (ISP).
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Typicky ani doméaci router nema piidélenu verejnou IP adresu, ale nachazi se na lokalni
siti poskytovatele internetu. Verejnou IP adresu pak poskytovatelé internetu nabizi
pouze za poplatek (napf. O2 nabizi vefejnou IP adresu pro doméci router za 210 Ké
bez DPH za mésic). V tomto piipadé jiz nepomiiZze ani pfesmérovani porti, ani pouZiti
sluzby DynDNS; ale je tfeba zvolit jiné reseni.

8.3 Sluzba find.z-wave-me

Spolecnost Z-Wave.Me nabizi vlastni sluzbu pro vzdaleny pfistup k fidici jednotce
prostfednictvim stranky find.z-wave.me. Jedné se o volné dostupné feseni, které nam
umozni jednodusSe pristupovat k fidici jednotce pres internet. Abychom mohli tuto
sluzbu pouzit, je tfeba povolit vzdaleny pristup v softwaru Z-Way a také musime znat
jedinecny identifikator fidici jednotky. Tento identifikitor je automaticky vygenerovan
pii instalaci Z-Way softwaru a umozni sluzbé pro vzdaleny piistup rozlisit nasi fidici
jednotku.

Pii pouziti vzdaleného pristupu se mobilni telefon pfipojuje pomoci protokolu HTTPS
k serveru find.z-wave.me podobné, jako k fidici jednotce na lokalni siti. Na zakladé
identifikatoru fidici jednotky zajisti server find.z-wave.me spojeni s piislusnou ridici
jednotkou. Ackoli podrobny popis funkce této sluzby neni k dispozici, dle reakci Z-Way
komunity komunikuje tento server s ifdici jednotkou pres SSH tunel®.

Mobilni telefon find.z-wave.me Ridici jednotka

Obrazek 8.2: Princip vzdaleného pristupu pfes sluzbu find.z-wave.me

Vzhledem k tomu, Ze se jedn& o hotové a spolehlivé feSeni bez viditelnych problémii,
rozhodli jsme se nehledat dalsi mozna feSeni, ale pouzit pro vzdéaleny pristup sluzbu
find.z-wave.me. Tato sluzba je navic zdarma a hlavné nevyzaduje dodatecné nasta-
veni mobilnfho telefonu, fidici jednotky, ani domaci sité. To predurcuje tuto sluzbu
pro pouziti béznymi uzivateli bez hlubsich znalosti pocitacovych siti.

8.4 Autorizace pres internet

8.4.1 Princip autorizace

P1i pouziti sluzby find.z-wave.me je autorizace piistupu pies internet velmi podobna
autorizaci na lokalni siti. I zde se pouziva protokol HT'TPS a princip vytvafeni session.
Na zékladé pristupovych udaju (identifikator fidici jednotky, uzivatelské jméno a heslo)
vygeneruje server find.z-wave.me i fidici jednotka piislusné Cookies, které umozni dalsi
komunikaci. Na rozdil od lokdlniho pristupu se k identifikatoru ZWaySession pridava

Wice info na https://forum.z-wave.me/viewtopic.php?f=3422t=21890
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i druhy identifikditor ZBW SESSID (vygenerovany sluzbou find.z-wave.me). Dal3i
rozdil spociva v pouzité URL, kde pro autorizaci pres internet slouzi URL /zboxweb.

8.4.2 Implementace autorizace pres internet v OS Android

Velka ¢ast implementace lokalni autorizace je sdilena i s autorizaci pres internet. Pou-
zivame zde naprosto stejného HTTPS klienta jako v pripadé autorizace na lokalni siti.
Konfigurace REST klienta se 1isi pouze v pouzité adrese fidici jednotky (misto lokalni
IP adresy pouZijeme adresu serveru find.z-wave.me). Dale musime rozsifit spravee sou-
borti Cookies, aby kromé ZWaySession ukladal také identifikitor ZBW SESSION.

Dalsi podstatny rozdil je v definici autoriza¢niho volani, kde se pouziva URL /zboxweb
a prihlasovaci udaje jsou namisto struktury JSON zakédovany do URL. Parametr
login se predava ve formatu identifikator/uzivatelské_jméno, kde identifikator
jednoznaé¢né rozlisuje fidici jednotku v ramci sluzby find.z-wave.me. Pro ptihléSeni se
jako parametr act pouziva fixni fetézec "login".

public interface RemoteAuthRequest {
@FormUrlEncoded
QPOST (" /zboxweb")
Call<0Object> auth(@Field("act") String act,
@Field("login") String login,
OField ("pass") String password);
}

Zdrojovy kod 8.1: Definice HT'TP volani pro autorizaci pfes internet.

Pokud se autorizace povedla, bude spravce souborti Cookies obsahovat oba identifika-
tory, tj. ZWaySession a ZBW SESSID. Takto pfipravené¢ho REST klienta miZeme
nésledné pouzivat pro dalsi volani stejné, jako v pripadé lokdlni autorizace.
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9. PUSH notifikace

9.1 DMotivace

Doposud jsme se zabyvali tim, jak se z mobilniho telefonu pfipojit k fidici jednotce.
Vétsina existujicich uzivatelskych rozhrani pouziva pouze tento typ komunikace, kdy
na zakladé interakce uzivatele zasle dané rozhrani pozadavek fidici jednotce. Pokud chce
uzivatel monitorovat inteligentni domacnost v redlném ¢ase, musi prislusné uzivatelské
rozhrani aktivné a periodicky vycitat pozadovana data z fidici jednotky. V pripadé
mobilniho telefonu by tak ovladdaci aplikace musela trvale bézet na pozadi, coz ma ne-
gativni vliv na spotiebu elektrické energie a vede k rychlejsimu vybijeni zarizeni.

Vzhledem k vySe uvedenému jsme se rozhodli navrhnout a implementovat vlastni re-
Seni, kdy bude Fidici jednotka schopna iniciovat komunikaci a zasilat data do mobilniho
telefonu. Diky tomu muzeme prostfednictvim telefonu upozornit uzivatele na udalosti
v dobé, kdy se skutecné staly, a ne az tehdy, kdy o tato data pozada uzivatel. Moz-
nost okamzité informovat uzivatele jisté najde uplatnéni v krizovych situacich, jako je
naptiklad neopravnéné vniknuti do domu, poZar, unik vody/plynu, atp.. V kontextu
chytrych mobilnich telefont se takto zasilana data (kratké informacni zpravy) oznacuji
jako PUSH notifikace.

9.2 Firebase Cloud Messaging

Vhodny nastroj pro zasilani PUSH notifikaci predstavuje sluzba Firebase Cloud Messa-
ging (FCM) od spole¢nosti Google. Diky tomuto nastroji je mozné bezplatné doruco-
vat kratké zpravy na mobilni telefony s operacnim systémem Android a i0S, ale také
do webovych prohlizeci. Velikost zasilanych zprav je omezena na 4 KB, coz je do-
statetnd hodnota pro nami zamyslené pouziti. Jednotlivé zpravy je mozné zasilat na
konkrétni zafizeni, skupinu zafizeni, ¢i vSechna zarizeni, ktera jsou prihlédsena k odbéru
daného typu zprav.[47|

Implementace FCM se sklada typicky ze 3 ¢asti.

1. FCM server: Server poskytovany spole¢nosti Google, ktery piijimé zpravy ze
serverové aplikace a distribuuje je mezi prislusné klientské aplikace. Pro zasilani
zprav jsou k dispozici HTTP a XMPP! API.

2. Klientska aplikace: Klient bézici na iOS, Android, ¢ v ramci webového ser-
veru (JavaScript), ktery zajistuje zpracovani pfijatych zprav a obsahuje logiku
prihlasovani k odbéru zprav. Tuto ¢ast implementuje uzivatel.

3. Serverova aplikace: Aplikace, které se stara o generovani zprav a jejich zasilani
na FCM server ptes HTTP, ¢i XMPP. Tuto ¢ast implementuje uzivatel.

IXMPP, zkratka z anglického vyrazu Extensible Messaging and Presence Protocol, pfedstavuje
sadu technologii uréenych pro komunikaci v realném ¢ase za pomoci XML. XMPP nachézi uplatnéni
pii vyvoji aplikaci pro chatovani, audio/video hovory, atp.. Vice informaci o XMPP je moZné nalézt
zde: https://xmpp.org/about /technology-overview.html.
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Nez budeme moci pristoupit k navrhu serverové a klientské aplikace, musime nejdiiv
zalozit et v konzolové aplikaci® sluzby Firebase, kde nésledné vytvoiime novy pro-
jekt. Neni potfeba zadné slozitéa konfigurace, staci zadat pouze nazev projektu a zemi
puvodu.

Aby mohla nase serverové aplikace komunikovat s FCM serverem, musi byt veskeré zé-
dosti autorizovany. Autoriza¢ni klic Web API Key je vytvofen automaticky pri zalo-
zeni konkrétniho projektu a jeho hodnotu ziskame prostiednictvim konzolové aplikace.
Déle musime jesté vygenerovat konfigura¢ni soubor google-services.json pro klient-
skou aplikaci. V pripadé aplikace pro OS Android stac¢i vyplnit nazev balicku mobilni
aplikace? a piipraveny soubor stahnout pro daldi pouZiti.

9.3 Firebase modul pro Z-Way

9.3.1 Struktura Firebase modulu

Firebase serverova aplikace pobézi v naSem piipadé primo na fidici jednotce. Nasim
cilem je naimplementovat serverovou aplikaci jako rozsifujici modul automatiza¢niho
subsystému v softwaru Z-Way, ktery bude odchytavat vybrané udalosti ditribuované
po sbérnici (Event Bus). Modul zachycené udalosti zpracuje, vygeneruje jejich popis
a ve vhodné podobé ho odesle na FCM server. Modul navrhneme co nejobecnéji tak,
aby bylo mozné jeho pouziti i dalsimi moduly a klientskymi aplikacemi.

V prvnim kroku musime zvolit, ktery z dostupnych protokola (HTTP, XMPP) pouzi-
jeme pro komunikaci s FCM serverem. Zatimco pres HI'TP je mozné odesilat zpravy
pouze jednim smérem (server — klient), XMPP umoznuje zasilat zpravy i ve sméru
opacném. Protoze komunikaci ve sméru od mobilniho zafizeni do tidici jednotky jsme
jiz vytesili v predchozich kapitolach, spokojime se s HI'TP API.

Dale se musime rozhodnout, ktera data bude moci uzivatel v rdmci tohoto modulu
parametrizovat. Na zakladé prostudovani nastroje FCM a existujicich moduli automa-
tiza¢niho subsystému jsme urcili nésledujici sadu parametri.

1. Web API Key: Autorizac¢ni kli¢, kterym se autorizuje serverova aplikace pii ko-
munikaci s FCM serverem. Pomoci tohoto parametru bude mozné vybrat, se kte-
rym projektem v ramci sluzby Firebase méa serverova aplikace komunikovat.

2. Device ID: Identifikator klientské aplikace na konkrétnim zafizeni umozni adre-
sovat notifikace na vybrané zatizeni. Device ID musi vygenerovat aplikace, které
bude nasledné piijimat PUSH notifikace.

3. Filtr udalosti: Seznam udalosti, které ma modul zachytavat a jejichz popis mé
zasilat na FCM server. Konkrétni hodnoty je tfeba ptizptsobit modultim, jejichz
udélosti chceme odchytavat. Nézev udalosti je tieba zjistit pro konkrétni modul
(nap¥. modul Security Zone! generuje udalost security.intrusion.alarm).

2Dostupné z https://console.firebase.google.com/
3Nazev bali¢ku rozlisuje konkrétni mobilni aplikaci a m4 nasledujici podobu: com.yourapp.android.
4https://github.com/maros/Zway-SecurityZone
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Vyse uvedené parametry je tieba nastavit pri inicializaci modulu, tzn. vytvoreni in-
stance. Nasledné je mozné tyto parametry ménit pouze reinicializaci prislusné instance.
Kromé toho modul vygeneruje také vlastni virtualni zafizeni, které umozni dalsi ovla-
déni jeho funkci. V nasem piipadé nakonfigurujeme virtudlni zafizeni jako prepinac,
ktery umozni zapinat/vypinat zasilani notifikaci.

9.3.2 Registrace k odbéru udalosti

Ze samotné implementace stoji za zminku prihlaseni k odbéru udalosti, nebot tento po-
stup neni prilis dobte zdokumentovan. Kazda ze seznamu udélosti je zaregistrovana po-
moci pifkazu self.controller.on(nazev_udalosti, obsluha_udalosti), kde ar-
gument obsluha_udalosti predstavuje funkci volanou v piipadé zachyceni daného
typu udélosti.

_.each(self.config.events,function(eventName) {
self.controller.on(eventName, self.handler) ;

IO

Zdrojovy kod 9.1: JS implementace registrace k odbéru konkrétnich udalosti

9.3.3 Zasilani zprav na FCM server

V pripadé zachyceni udalosti je zavolana prislusna metoda, ktera zajisti zaslani zpravy
na FCM server. Jak jiz bylo fe¢eno, pro komunikaci s FCM serverem jsme zvolili HTTP
protokol. Implementace zasilani notifikaci pomoci tohoto protokolu je uvedena nize.
Pouzivame HTTP metodu POST na URL fcm.googleapis.com/fcm/send. V hlavicce
je dale tfeba uvést Web API Key, v téle volani Device ID a také samotny obsah
zasilané zpravy.

http.request ({

method: ’POST?’,
url: ’https://fcm.googleapis.com/fcm/send”’,
headers: {

>Content -Type’: ’application/json’,

Authorization: ’key=’ + self.config.api_key
)
data: JSON.stringify ({

to: self.config.device_id,

data: {

text: notice.message

.,
timeout: 10000,
async: true

IO

Zdrojovy koéd 9.2: JS implementace zasilani notifikaci na server FCM
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9.4 Firebase v OS Android

Ke zprovoznéni zasilani PUSH notifikaci schazi jesté priprava klientské aplikace. Funkci
klienta naimplementujeme v aplikaci HomeVoice, ktera zprostredkovava uzivateli hla-
sové ovladani a komunikuje s inteligentni domécnosti. V ramci této prace chceme nasti-
nit hlavné koncept zasilani dat z fidici jednotky do mobilntho telefonu pomoci PUSH
notifikaci. Nebudeme se tedy zabyvat prokrocilym zpracovanim pfijatych zprav, ale
jejich obsah zobrazime jako standardni notifikaci v OS Android.

Aby mohla ndmi navrhovana mobilni aplikace pfijimat notifikace prostfednictvim sluzby
Firebase, musime pfidat prislusné knihovny k projektu této aplikace. K dispozici je né-
kolik knihoven, které poskytuji podporu riznych nastroju sluzby Firebase (analyza,
mobilni reklama, databaze, atp.). Posledni verze knihovny pro zasilani zprav a notifi-
kaci nese oznaceni com.google.firebase:firebase-messaging:10.2.4 a pro pridani
vyuzijeme standardni nastroj Gradle®. Déle je tieba k projektu piidat vySe zminény
konfigura¢ni soubor google-services.json, diky kterému bude mozné adresovat zpravy
do nasi aplikace.

Pro zpracovani piijatych zprav implementujeme sluzbu na pozadi (Service), ktera bude
zavoldna v pfipadé prijeti zpravy ze serveru FCM. Toho dosdhneme pomoci tzv. filtru
zameri®, kdy na zakladé systémové udalosti com.google.firebase .MESSAGING_EVENT
dojde ke spusténi navrhované sluzby a pfedani obsahu zpravy. Tato sluzba je po-
tomkem tridy FirebaseMessagingService a kli¢ova je pro nas implementace metody
onMessageReceived (RemoteMessage aMessage), ve které zpracujeme piijatou zpravu
z FCM serveru.

Jak jiz bylo fe¢eno, nad obsahem zprévy neprovadime zadné prokrocilé zpracovani,
ale jeji obsah pouze zobrazime formou standardni notofikace v OS Android. K tomu
vyuzijeme standardni systémovou tiidu NotificationManager.

public class FCMService extends FirebaseMessagingService {

@0verride
public void onMessageReceived (RemoteMessage aMsg) A

if (aMsg() .size() > 0) {
/ *
* Zobrazeni notifikace v 0S Android

*/

Zdrojovy koéd 9.3: Android implementace piijeti zpravy z FCM serveru.

Vice informaci o nastroji Gradle je mozné nalézt zde: https://gradle.org.
6Vice informaci o filtrech zamért naleznete v knize Android 4 Priivodce programovanim mobilnich
aplikaci [48] v kapitole Filtry zamért.
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10. Hlasové ovladani

10.1 Architektura hlasového ovladani

V této kapitole predstavime hlavni piinos této préace, coz je hlasové ovladéani. Budeme
se drzet standardniho schématu pouzitého v OS Android, kde ke spusténi hlasového
zadavani slouzi klicové slovo (Ok Google). Nasledné je hlasovy vstup uZivatele preve-
den na text. Protoze pozadujeme, aby aplikace rozumeéla prirozenému jazyku, musime
z prevedeného textu extrahovat zamér a entity (parametry). Ty zpracujeme v kontextu
inteligentni domacnosti a pokud méme vSechny potiebné informace pro provedeni pri-
kazu, zajistime jeho vykonéani a poskytneme uzivateli hlasovou odpovéd. V piipadé, Ze
informace nejsou kompletni, aplikace pozada pomoci hlasového vystupu uzivatele o je-
jich doplnéni. Princip celého hlasového ovladéni je vyznacen ve vyvojovém diagramu.

Detekce kli€ového
slova
Pfevod reci
na text

Extrahovani
zaméru a entit Zadost o doplnéni
; informaci

Zpracovani
zaméru a entit

Informace

kompletni
?

Provedeni
akce

Hlasova odpovéd’
pro uZivatele

Obrazek 10.1: Vyvojovy diagram hlasového ovladani zobrazuje podstatné kroky v fetézci hlasového
ovladani a jejich vzédjemné provazani. Jak je patrné, jedné se o nikdy nekonéici proces,
ktery muze byt zastaven pouze vnéjsim zasahem.

48



10.2 Detekce klicového slova

10.2.1 Integrace do aplikace Google Now

Prvnim krokem v fetézci hlasového ovladani je detekce klicového slova. Aplikace Home-
Voice tak nebude neustale naslouchat prikaztim uzivatele, ale aktivuje se pouze tehdy,
pokud zaznamena klicové slovo. Tento princip tspésné pouziva jak aplikace Google
Now v OS Android se svou frazi "Ok Google", tak konkuren¢ni iOS s "Hey, Siri". My
bychom se tohoto pristupu logicky chtéli drzet také. V idedlnim pripadé se nam podaii
integrovat hlasové ovladani inteligentni domécnosti piimo do aplikace Google Now.

Abychom mohli integrovat ovladani inteligentni doméacnosti do aplikace Google Now,
musime nejprve pochopit princip funkce této aplikace. Pro spusténi aplikace slouzi jiz
zminéna fraze "Ok Google", pfipadné je mozné aplikaci Google Now spustit kliknutim
na jeji ikonu. Nésledné aplikace nasloucha uzivateli a prevadi zachycenou fe¢ na text.
Jakmile uzivatel domluvi, z textu je extrahovan zamér a piislusné data. Zde opét pfi-
chéazi na radu filtry zdméru, nebot o zpracovani ziskaného zaméru se postaréa aplikace,
kterd ma tento zamér zaregistrovan (v piipadé vice takovych aplikaci musi uzivatel

jednu vybrat).

Ackoli dfive bylo mozné nadefinovat si vlastni zaméry, dnes se musime spokojit pouze
se systémovymi zaméry!. Jednd se o zamdry pro ovladani Sirokého spektra funkei te-
lefonu (kalendar, fotoaparat, e-mail, hudba, mapy, atp.). Mezi zaméry bohuZel chybi
ty, které by se hodily pro ovladéani inteligentni domécnosti. Oficidlnim zptsobem dnes
tedy neni mozné propojit hlasové ovlddani nasi intelignenti domécnosti s vestavénou
aplikaci Google Now.

Béhem prizkumu aplikaci hlasového ovladani jsme narazili na aplikaci AutoVoice?,
ktera umoznuje do aplikace Google Now pridat vlastni prikazy. Abychom mohli apli-
kaci AutoVoice pouzivat, musime ji nejprve povolit v nastaveni piistupnosti®. Z¥ejmé
tedy musi existovat né&jaky neoficialni zpiisob, jak bychom mohli integrovat ovladani

inteligentni domécnosti do Google Now, a tento zptusob vyuziva usnadnéni pfistupu v
OS Android.

Dle vlakna* na StackOverflow pracuje aplikace AutoVoice nésledovné:
1. Spusténi aplikace zdmérem AccessibilityService (napf. zména obsahu obrazovky)
2. Vyhodnoceni, zda zamér vyvolala aplikace Google Now
3. Nalezeni prvku na obrazovce s prepisem feci

4. Vy¢teni finalniho pfepisu piikazu z pfislusného prvku

Wypis v8ech standardnich systémovych zAmeéru je mozné nalézt zde:
https://developer.android.com/guide/components/intents-common.html.

2Dostupné z https://play.google.com /store/apps/details?id=com.joaomged.autovoice

3Nastaveni p¥istupnosti slouzi k usnadnéni pfistupu v OS Android. Je zde mo7né nastavit auto-
matické pred¢itani textu na obrazovce, zvySeni kontrastu, zapnout titulky, atp..

4Custom commands for Google Now: http://stackoverflow.com/questions/38482626 /custom-
commands-for-google-now
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5. Ukonceni Google Now v piipadé podpory daného prikazu

Implementaci vyse uvedeného postupu jsme vyzkouseli a ovérili pozadované chovani.
Tento pristup je opravdu mozné pouzit pro integraci ovladani inteligentni doméacnosti
do aplikace Google Now. Vzhledem k tomu, Ze se jedna o neoficidlni postup, ktery
navic pro svou funkci vyuziva fixné definované nazvy baliku Google Now a prvku
na obrazovce, muze se tento pristup stat nefunkéni s jakoukoli budouci aktualizaci
OS Android. Z toho divodu jsme se rozhodli pokracovat v hledani jiného feSeni.

10.2.2 Detekce pomoci PocketSphinx

Protoze oficialni integrace ovlddani inteligentni doméacnosti do aplikace Google Now
neni momentalné mozné, budeme detekci klicového slova implementovat samostatné.
V dnesni dobé existuje velké mnozstvi knihoven a online sluzeb, které je mozné vyuzit
pro detekci klicového slova. Neni tedy treba implementovat zpracovani zvuku za tcelem
detekce klicového slova od zakladu, ale vyuzijeme néktery z dostupnych néstroji.

Pro vybér konkrétni knihovny jsme si stanovili nékolik kritérii. V prvni fadé chceme
zajistit detekci klicového slova i bez pripojeni k internetu, aby za zadnych okolnosti
nezustala interakce uzivatele bez odezvy. Vyhneme se tedy pouziti online sluzeb a kniho-
ven, které vyzaduji pripojeni k internetu. Déle pozadujeme, aby dana knihovna byla
volné dostupné, tj. bez jakychkoli poplatki a nejlépe open-source.

vvvvvv

klicového slova pomoci knihovny PocketSphinx [49], ktera spada pod projekt CMU
Sphinx. Jedna se o multiplatformni open-source knihovnu psanou v jazyce C, ktera na-
bizi efektivni algoritmy pro zpracovani fec¢i. Diky tomu je vhodné pro pouziti i na mo-
bilnich zafizenich s omezenymi zdroji. Zpracovani fec¢i navic probiha offline a tedy neni
potfeba pripojeni k internetu.

Knihovna PocketSphinx nabizi Siroké spektrum funkei (pfevod fe¢i na text, ohodno-
ceni vyslovnosti, detekce klicového slova, atd.). Pro svou préci vyuziva PocketSphinx
tzv. jazykové modely, které obsahuji gramaticky, statisticky a foneticky popis daného
jazyka. K dispozici jsou jazykové modely pro anli¢tinu (britskd a americka), francouz-
Stinu, rustinu a neékolik dalsich. V pfipadé potieby je navic mozné dalsi jazykové modely
natrénovat a pridat tak naptiklad ¢estinu. Velikost standardniho jazykového modelu je
okolo 15 MB.

v

V nasem piipadé predlozime knihovné PocketSphinx nejpouzivanéjsi jazykovy model,
kterym je model americké anligétiny®. Z hlediska nabizenych funkci nas samoziejmé
nejvic zajima detekce klicového slova. To muzeme sestavit z jakychkoli slov dostup-
nych v daném jazykovém modelu. My jsme pro testovaci acely zvolili aktiva¢ni frazi
"Ok Smart Home".

SAktualni verze vSech oficidlnich jazykovych modelt je mozné stihnout  zde:
https://sourceforge.net /projects/cmusphinx /files / Acoustic%20and %20Language%20Models /
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10.2.3 Implementace PocketSphinx v OS Android

Pouziti knihovny PocketSphinx v ramci naseho projektu nam usnadni dodavané ukaz-
kova aplikace®, ktera prezentuje pouziti detekce klicového slova, a prevod feéi na text
v kontextu ¢islic a pocasi. Tato aplikace vyuziva mikrofon vestavény v zarizeni.

Ukazkovéa implementace knihovny PocketSphinx pro OS Android predstavuje jednodu-
chou aplikaci s GUI (tzv. Activity), coz pro nase ucely neni pfilis vhodné. Cilem je na-
vrhnout detekei klicového slova jako sluzbu na pozadi, ktera pobézi nezavisle na aplikaci
HomeVoice. Z davodu tspory elektrické energie zaroven pozadujeme, aby detekce klico-
vého slova byla aktivni pouze tehdy, pokud je rozsvicena obrazovka zafizeni. Aby sluzba
pro detekci klicového slova byla vzdy pripravena, musime jesté zajistit jeji automatické
spusténi po startu mobilnfho zafizeni.

Implementace sluzby pro detekci klicového slova (KeywordSpotting) vychézi z pri-
kladu v ukazkové aplikaci. Samotnou detekci tak nebudeme dopodrobna rozebirat, ale
zaméiime se na propojeni této sluzby se systémem Android a aplikaci HomeVoice.

Pro spusténi sluzby KeywordSpotting pii zapnuti zafizeni a jeji néslednou aktivaci
a deaktivaci podle stavu obrazovky pouzijeme tzv. Broadcast receivery. Ty umoznuji
odchytit a zpracovat udalosti generované systémem. V nasem piipadé implementujeme
BootReceiver registrovany pro udalost BOOT_COMPLETED’, kterd zna¢i nacteni operad-
nfho systému. Zapnuti a vypnuti obrazovky zaiizeni signalizuje udalost SCREEN_ON®,
resp. SCREEN_OFFY. Pres filtr zamért si tyto udalosti zaregistruje ScreenReceiver.
Napojeni Broadcast receivert na sluzbu KeywordSpotting zachycuje obrazek (10.3).

INICIALIZACE
KeywordSpotting

BootReceiver ScreenReceiver

SCREEN_ON SCREEN_OFF

OS Android
BOOT_COMPLETED

Obrazek 10.2: Schéma vzajemného propojeni sluzby KeywordSpotting s OS Android a aplikaci hlaso-
vého ovladani HomeVoice. Inicializaci sluzby zajisti BootReceiver pii zapnuti systému.
O aktivaci/deaktivaci se stard ScreenReceiver pii zapnuti, resp. vypnuti obrazovky.
Po detekci klicového slova spusti sluzba KeywordSpotting aplikaci HomeVoice.

SDostupna z https://github.com/cmusphinx/pocketsphinx-android-demo.
"Uplny nazev v OS Android: android.intent.action.B0OOT_COMPLETED
8Uplny nézev v OS Android: android.intent.action.SCREEN_ON
9Uplny nazev v OS Android: android.intent.action.SCREEN_OFF
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Jakmile sluzba KeywordSpotting detekuje frazi "Ok Smart Home", zajisti spusténi
aplikace HomeVoice prostfednictvim piislusného zaméru. V parametru tohoto zadméru
soucasné prenese informaci o detekci klicového slova, na zakladé které aktivuje aplikace
HomeVoice ihned po startu prevod fe¢i na text. Sluzba KeywordSpotting se timto
okamzikem deaktivuje a o opétovnou aktivaci se postara az aplikace HomeVoice.

10.3 Prevod reci na text

10.3.1 Pozadavky

Po detekci klicového slova prichéazi na fadu prevod feci na text. V této fazi je jiz aplikace
HomeVoice spusténa a ocekava hlasovy vstup od uzivatele. Typicky se jedna o jedno-
duchy piikaz, ¢i dotaz trvajici v fddu nékolika sekund. Jakmile uzivatel domluvi, je
tfeba tento hlasovy vstup prevést na text. To umozni jeho dalsi zpracovani. Z uvede-
ného vyplyva, ze musime vytesit nejen nahravani zvuku a pfevod feci na text, ale také
detekci ukonceni hlasového zadavani, jakmile uzivatel pfestane mluvit.

Stejné jako v pripadé detekce klicového slova, tak ani zde nemusime veskeré funkce na-
vrhovat a implementovat od zakladu, ale vyuzijeme nékteré z existujicich knihoven, ¢i
sluzeb. Opét pozadujeme, aby se jednalo o volné dostupné feseni, nejlépe open-source,
které budeme moci pouzit bez dodate¢nych naklada. Abychom mohli interagovat s uzi-
vatelem i bez pripojeni k internetu, preferujeme knihovny a sluzby pracujici v offline
rezimu. Na rozdil od detekce klicového slova zde ovsem netrvame na offline rezimu
za kazdou cenu, nebot i aplikace Google Now v nékterych pripadech vyzaduje piipo-
jeni k internetu. Velky diraz klademe také na spolehlivost detekce a hlavné dosazenou
presnost prevodu fedéi na text (tj. co nejnizsi miru chybovosti).

10.3.2 Rozpoznani rec¢i pomoci PockeSphinx

Nabizi se vyuziti knihovny PocketSphinx, ktera je open-source, pracuje v offline re-
zimu a jiz je soucasti projektu HomeVoice (v¢etné hlasového modelu). Na zakladé
predchozi zkuSenosti s presnosti pfevodu fe¢i na text jsme se rozhodli tuto knihovnu
nepouzit. V rameci projektu Household Intelligent Assistant!?, ktery piedchézel této di-
plomové préci, podavala knihovna PocketSphinx velmi nestabilni vykony, navic silné
zévislé na pouzitém mikrofonu. Nagi zkuSenost potvrzuji také vysledky méreni uvedené
v [50], kde naméfili v priaméru 46,4% chybné rozpoznanych slov. Systém pro rozpoznéani
feci od spolecnosti Google v prumdéru chybné uréil pouze 10,6% slov.

10.3.3 Rozpoznani fe¢i pomoci RecognitionService

Vzhledem k tomu, Ze jsme zamitli pouziti knihovny PocketSphinx pro pfevod feci
na text, musime nalézt jiné feseni. Rozhodli jsme se podivat, jaké moznosti pro prevod
feCi na text nabizi spolecnost Google, nebot dle vyse zminéného priuzkumu dosahuji
tyto systémy malé miry chybovosti. Systém pro rozpoznani fec¢i od spolec¢nosti Google
je navic aktivné pouzivan v ramci sluzeb a produkti této spolecnosti, coz zarucuje

10Video projektu Household Intelligent Assistant: https://www.youtube.com /watch?v=xOZluGa_lwc
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jeho neustalé testovani, adrzbu a vyvoj. Kromé sluzby Google Cloud Speech API!!
(online, placena - $0.006 za 15 sekund zpracovaného audio zaznamu) pfichézi v uvahu
sluzba RecognitionService'?.

Jedné se o sluzbu ur¢enou pro pfevod TeCi na text, ktera je soucasti OS Android
(od API verze 8). Defaultné vyzaduje sluzba RecognitionService pfipojeni k inter-
netu. Pokud ji chceme pouzivat offline, musime do Android zafizeni stahnout prislusny
jazykovy model'®. MoZnost offline rozpoznani fe¢i bohuzel nepodporuji viechna zaii-
zeni a obecné tedy predpoklddéame nutnost pripojeni zafizeni k internetu. Jak jiz bylo
feCeno, tento nedostatek jsme ochotni tolerovat, nebot v téchto pripadech vyzaduje
pripojeni k internetu i aplikace Google Now.

Sluzba RecognitionService nabizi pii prevodu fe¢i na text dva rizné pristupy.

1. RecognizerIntent: Pro spusténi sluzby RecognitionService z aplikace slouzi
vzdy zdmér RecognizerIntent. Pokud zavolame tento zdmér standardnim zpu-
sobem (tj. pfes startActivityForResult()!4), objevi se systémové dialogové
okno, které informuje uzivatele o aktivnim hlasovém vstupu. Jakmile uzivatel do-
mluvi, fe¢ je automaticky pfevedena na text a ten je navracen zpét do piuvodni
aplikace pres metodu onActivityResult ().

2. SpeechRecognizer: I zde slouzi pro spusténi sluzby RecognitionService zamér
RecognizerIntent. V tomto pripadeé je ale tento zamér volan pres instanci tiidy
SpeechRecognizer. Diky tomu se vyhneme zobrazeni systémového dialogového
okna, takze z pohledu uzivatele se zda, Ze pfevod TeCi na text zajistuje primo
aplikace. Pies SpeechRecognizer je navic mozné monitorovat pievod feci na text
prubézné.

Rozhodli jsme se pouzit druhy z uvedenych pristupt, tj. s vytvofenim instance tiidy
SpeechRecognizer. Zpracovani feci tak zdanlivé probiha pfimo v nasi aplikaci a uziva-
teli mizeme postupné zobrazovat prepis Teci tak, jak je zrovna zachycen v nahravaném
zvuku. PTi prevodu Teci opét pfedpokladame pouziti americké angli¢tiny.

10.3.4 Implemenetace RecognitionService v OS Android

V aplikaci HomeVoice implementujeme prevod Te¢i na text v samostatné tiidé zvané
SpeechRecognition. Dochazi zde k inicializaci instance tfidy SpeechRecognizer a pro-
stfednictvim metody startRecognition() je zavolan zdmér RecognitionIntent a tim
zahajen proces prevodu fe¢i na text. Prenos finalniho textu i prubéznych vysledki zpét
do hlavni aktivity aplikace HomeVoice zajistuje OnSpeechRecognitionListener.

1Vice informaci je mozné nalézt zde: https://cloud.google.com/speech/

12Dostupné z https://developer.android.com /reference/android /speech /RecognitionService.html

13Podrobny navod, jak pouZivat pievod Fedi na text bez pFipojenf k internetu, je mozné nalézt zde:
http://stackandroid.com /tutorial /how-to-enable-offline-speech-to-text-in-android /

1Vice informaci o spousténi aktivity pomoci zaméru a prenosu dat (vysledkii) je mozné nalézt zde:
https://developer.android.com /training /basics/intents /result.html
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10.4 Extrahovani zaméru a entit

10.4.1 Princip funkce

Z predchoziho kroku méame k dispozici vstupni data od uzivatele ve formé prepisu jeho
feCi. Nyni potfebujeme urcit, co timto vstupem uzivatel zamyslel, tj. jaky je vyznam
ziskaného prepisu. Nechceme se omezovat pouze na konkrétni sadu piikazi a dotazi,
ale predpokladdame obecny vstup v pfirozeném jazyce. Prepis feCi samoziejmé nemusi
byt dokonaly a néktera slova mohou byt rozpoznana chybné. Potfebujeme tedy navrh-
nout dostatecné robustni zpracovani.

Zde prichéazi na fadu extrahovani zameéru (znac¢ime INTENT) z piepisu feci, tedy na-
lezeni timyslu uzivatele. V kontextu vyvijené aplikace si pod pojmem zamér mizeme
predstavit oznaceni konkrétni akce, napt. SET_LIGHT, ¢i GET_TEMPERATURE. Pokud do-
kidZzeme urcit zamér, mizeme na néj nalezitym zpusovem reagovat. V piipadé zdmeéru
SET_LIGHT tak zajistime rozsviceni/zhasnuti svétla, vycet teploty a jeji predani uziva-
teli provedeme pii rozpoznani zaméru GET_TEMPERATURE.

Kromé zaméru jsou pro dalsi zpracovani podstatné také tzv. entity, které mohou byt
obsazené v prepisu feci. Jedna se o parametry blize specifikujici amysl uzivatele. V pfi-
padé zaméru SET_LIGHT napiiklad potfebujeme védét, zda chee uzivatel svétlo rozsvitit,
¢i zhasnout. Za timto tcelem si nadefinujeme entitu ON_OFF, ktera nabyva dvou hodnot
(ON, OFF). Pokud se naSe inteligentni domécnost skladé z vice mistnosti, chtéli bychom
umoznit ovladani svétla v konkrétni mistnosti. Nabizi se definovani entity LOCATION,
jejiz obsahem je textovy fetézec nesouci nazev konkrétni mistnosti/lokace.

Extrahovani zaméru a entit z prepisu reci si ukdzeme na konkrétnim piikladu ovladani
inteligentni domacnosti. Predpokladejme, Ze chce uzivatel rozsviti svétlo umisténé v loz-
nici. Bez ohledu na pouzity jazyk (Cestina, angli¢tina, atd.) existuje mnoho zpisobi,
jak tento iimysl muize vyjadrit:

1. Turn on the light in bedroom.
2. Could you turn the light on in bedroom?
3. Turn the bedroom light on, please.

At uz uzivatel pouzije kteroukoli z vyse uvedenych vét, vidy ocekéavé, ze dojde k rozsvi-
ceni svétla v loznici. V kazdém z téchto pripadit bychom tak méli dostat stejny zamér
(INTENT) a stejny seznam entit, na zakladé ¢ehoz budeme schopni zajistit provedeni
uzivatelem pozadované akce.

| INTENT | SET_LIGHT |

ON_OFF ON
LOCATION | bedroom

Jak je jiz urcité zrejmé, kazda akce v inteligentni doméacnosti vyzaduje definovani za-
méru, ktery ji jednoznacné rozlisuje od ostatnich. Musime také vytvorit mnozinu vSech
entit a jejich moznych hodnot, pomoci kterych budeme jednotlivé zaméry parametri-
zovat. Seznam zaméru a entit pouzitych v aplikaci HomeVoice obsahuje ptiloha C.
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10.4.2 Extrahovani zaAméru a entit pomoci Wit.ai

Mechanismus pro extrahovani zaméru a entit nebudeme navrhovat vlastnimi silami, ne-
bot se jedné o problematiku, ktera by svym rozsahem pokryla samostatnou praci. Misto
toho pristoupime k integraci nékterého z existujicich nastroji do aplikaci HomeVoice.
Stejné jako v pripadé detekce klicového slova a prevodu fedi na text, tak i zde pozadu-
jeme volné dostupny nastroj (knihovna, sluzba), ktery muzeme pouzit bez poplatki.
Jiz jsme slevili z naroku, aby vSechny komponenty aplikace HomeVoice pracovaly v of-
fline rezimu s oduvodnénim, 7e ani aplikace Google Now nedokaze za kazdé situace
pracovat bez pripojeni k internetu.

Provedli jsme prizkum dostupnych nastroju a vybrali 3 sluzby, na které se blize po-
divame. Jedn4 se o sluzbu LUISY od spole¢nosti Microsoft, Api.ai'® od spole¢nosti
Google a Wit.ai'” ve vlastnictvi spole¢nosti Facebook. Vsechny tyto sluzby nabizeji
funkce pro zpracovani pfirozeného jazyka (extrahovani zaméru a entit) a jsou pouZzi-
vany pii realizaci konverzace s uzivatelem. Ackoli jsou v8echny uvedené sluzby velmi
podobné, nékolik rozdilu pfeci jenom najdeme.

Co se tyce ceny, nejlépe si vede sluzba Wit.ai, kteréa je dostupna zcela zdarma pro ko-
mercni i nekomeréni tucely. Stejné je na tom i sluzba Api.ai. Nejhiife dopadla sluzba
LUIS, které je k dispozici zdarma pouze do limitu 10 tisic volani mési¢né. To je pro tes-
tovani dostatecna hodnota, ale pii komerénim nasazeni by bylo tfeba zvolit placenou
variantu ($0,75 za 1000 volani). Z dalsiho vybéru tedy LUIS vylouc¢ime.

Z hlediska vykonu jsou na tom sluzby Wit.ai a Api.ai velmi podobné. Praktické srov-
nani téchto sluZeb poskytuje [51]. Obé sluzby také nabizi Android SDK'®, coZ usnadiiuje
jejich pouziti v ramci aplikace HomeVoice. Z pohledu téchto kritérii je tedy pomérné
jedno, zda zvolime Wit.ai, ¢i Api.ai.

Prestoze zadna z uvedenych sluzeb neni vyrazné lepsi, rozhodli jsme se pouzit Wit.ai.
S touto sluzbou jsme se jiz seznamili v ramci projektu Household Intelligent Assistant,
coz nam umozni 1épe vyuzit jeji potencial.

10.4.3 Trénovani sluzby Wit.ai

Prvnim krokem pii integraci nastroje Wit.ai do aplikace HomeVoice je registrace na stran-
kach této sluzby, zalozeni piislusného projektu a hlavné natrénovani extrakce zaméru
a entit v konkrétni doméné (ovladani inteligentni doméacnosti). Pro registraci do sluzby
Wit.ai je potfeba GitHub, ¢ Facebook ucet. Abychom mohli zalozit projekt, musime
zadat jeho nazev, vybrat jazyk (v nasem piipadé angli¢tina) a zvolit, zda chceme natré-
novany model zvefejnit, nebo ponechat uzavieny. Po zalozeni je automaticky vygenero-
van kli¢ Server Access Token, prostirednictvim kterého budeme pozdéji autorizovat
jednotliva volani.

15Vice informaci o sluzbé LUIS je k dispozici zde: https://www.luis.ai/.

16Sluzba Api.ai je dostupni prost¥ednictvim https://api.ai.

177de se nachazi stranky sluzby Wit.ai: https://wit.ai.

8SDK, zkratka z anglického vyrazu Software Development Kit, pfedstavuje obvykle sadu nastroji
pro vyvojafe, které umoziuji vyvoj uréitého typu softwaru.
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Nez pristoupime k natrénovani sluzby Wit.ai, nadefinujeme nejprve zaméry a entity
uvedené v piiloze C. Nemusime definovat vSechny uvedené entity, nebot mnoho z nich
je jiz ve sluzbé Wit.ai predpripravenych. Wit.ai tak napriklad automaticky rozpozna
v predloZeném textu lokaci (entita location), volbu zapnuto/vypnuto (entita on_off),
¢islo (entita number) a mnoho dalsich.

V pripadé nami definovanych entit musime zvolit, jakym zptisobem se ma dané en-
tita z textu extrahovat. Na vybér je ze t¥i moznosti, které se navic mohou vzajemné
kombinovat.

1. keywords: Dana entita muze nabyvat pouze hodnot z predem definovaného se-
znamu slov. Tato strategie se hodi naptiklad pfi extrahovani nazvu statu.

2. free-text: Pro extrakci piislusné entity je vyuzivdno vzéjemného vztahu slov
ve vété. Prikladem pouziti této strategie je extrakce nazvu ve véte.

3. trait: Strategie nepouziva pro extrahovani entity seznam slov, ani vzajemnych
asociaci mezi slovy, ale pohlizi na dany text jako celek. Tento pristup je vhodny
napiiklad pro urc¢eni nélady uzivatele.

Ackoli z popisu jednotlivych strategii je pomérné jasné, v jakych situacich tu kterou
strategii zvolit, v praxi se vyplati jednotlivé strategie otestovat a vybrat podle nejlepsich
vysledkt. Nami pouzita nastaveni jsou taktéz uvedena v piiloze C.

Jakmile jsou vSechny zaméry a entity nadefinovany, miizeme se pustit do samotného
trénovani. K tomu slouzi formulaf, jez je soucasti webového rozhrani sluzby Wit.ai.
Véty, které chceme Wit.ai naucit, zadavame postupné do piislusného pole. Wit.ai se
pro jednotlivé véty pokusi urcit zamér a extrahovat entity. Uzivatel nasledné provede
potiebné korekce. Seznam trénovacich vét je uveden v piiloze D.

Test how your app understands a sentence

You can train your app by adding more examples

Turn on the light in bedroom.| o
wit/location bedroom
wit/on_off on
O / a new enti
v Validate

Obrazek 10.3: Rozhrani pro trénovani sluzby Wit.ai. Pro zadanou text se Wit.ai snazi automaticky
ucit zameér a obsazené entity. Na uzivateli je kontrola a pfipadné Gprava (zména zaméru,
pridani entit, atp.). Jakmile uzivatel klikne na tlacitko Validate, dojde k pretrénovani
nauc¢eného modelu a béhem péar sekund je mozné ho pouzivat.
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10.4.4 Implementace Wit.ai v OS Android

Sluzbu Wit.ai jsme natrénovali a nyni nastal ¢as integrovat ji do aplikace HomeVoice.
Ptivodné jsme zamysleli vyuzit pro integraci Wit Android SDK'®. Dle popisu je toto
SDK urc¢eno pro experimentélni tcely a neni doporuceno jeho komeréni pouziti. Dalsi
moznosti, jak komunikovat se sluzbou Wit.ai, je pouziti standardnich HT'TP volani.
Z vySe uvedenych duvodu jsme se rozhodli integrovat Wit.ai do aplikace HomeVoice
s vyuzitim HTTP API.

Pro extrahovani zaméru a entit je tfeba zaslat pozadovany text pomoci HT'TP metody
GET na nize uvedenou URL. Z divodu autorizace volani nesmime opomenout piidani
klice Server Access Token do hlavicky HTTP volani.

https://api.wit.ai/message

Strukturu odpovédi ve formatu JSON ukdzeme na konkrétnim piikladu.

{
"msg_id":"OEJP3WxW8sJwulXCi",
"_text":"Turn on the lights in bedroom",
"entities":{

"location": [{

"suggested" :true,
"confidence":0.99820353956834,
"value" :"bedroom",
"type'":"value"

1,

"intent": [{
"confidence":0.99905166516171,
"value" :"SET_LIGHT"

1,

"on_off": [{
"confidence":0.97320705333132,
"value":"on"

}]

}
}

Zdrojovy kod 10.1: Piiklad odpovédi ze sluzby Wit.ai pro vétu "Turn on the lights in bedroom". Dle
ocekavani je v odpovédi zahrnut zdmér SET_LIGHT a dvojice entit location a on_off. Za povSimnuti
stoji také parametr confidence, ktery znac¢i miru jistoty extrahovani.

[ zde bychom mohli vyuzit REST klienta Retrofit, ktery jiz v ramci aplikace HomeVoice
zajistuje komunikaci s fidicim softwarem Z-Way. V pripadé sluzby Wit.ai jsme tohoto
klienta nepouzili, nebot integrace této sluzby do aplikace HomeVoice predchazela im-
plementaci komunikace s fidici jednotkou a tehdy jsme jesté nebyli blize seznameni
s REST klientem Retrofit. HT'TP volani a pfevod JSON odpovédi na piislusné datové
struktury realizujeme pomoci vlastniho klienta.

9Dostupné z https://github.com /wit-ai/wit-android-sdk.
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10.5 Zpracovani zaméru a entit

10.5.1 Uvod

Dalsi krok pii realizaci hlasového ovladani predstavuje zpracovani zaméru a entit, které
jsme extrahovali v rameci predchozi kapitoly. Ackoli jiz zname tmysl uzivatele (zamér),
zatim netusime, zda je mozné zajistit patfi¢nou reakci (provedeni akce, odpovéd na do-
taz). Abychom tak mohli uéinit, je tfeba zpracovat extrahovany zamér a entity v kon-
textu konkrétni inteligentni domacnosti. Musime urcit, zda mame k dispozici vSechny
potfebné informace, tzn. zda uzivatel presné specifikoval, co chce provést (napf. rozsvi-
ceni konkrétniho svétla). Pokud tyto informace nemame, musime uzivatele nalezitym
zpusobem pozéadat o jejich doplnéni. Soucasné bychom v této fazi méli rozhodnout, zda
je mozné pozadovany zamér uzivatele splnit (napf. pokud uzivatele zajima teplota, ale
inteligentni doméacnost neobsahuje zadny senzor teploty). Opét je tieba vygenerovat
patfi¢nou odpovéd pro uzivatele.

Vzhledem k tomu, Ze je implementace zpracovani zaméru a entit silné zavisla na kon-
krétni relizaci inteligentni domécnosti (v nasem piipadé idici software Z-Way), mu-
sime navrhnout vlastni feSeni. Ovladané a monitorované funkce inteligentni domacnosti
rozdélime do skupin (ovladéani svétel, monitorovani teploty, atp.) a tyto skupiny naim-
plementujeme jako samostatné moduly.

10.5.2 Kontext modulu

Kazdy z modulu jsme zalozili na tzv. kontextu, v ramci kterého jsou udrzovany infor-
mace ziskané od uzivatele prostfednictvim zaméru a entit. Hlavnim cilem kontextu je
ulozeni téchto informaci a nasledné poskytnuti téchto informaci béhem faze zpracovani
kontextu. Zivotni cyklus kontextu modulu se sklada ze t¥i fazi.

1. inicializace: Jakmile uzivatel zahaji interakci s aplikaci HomeVoice, v kazdém
z moduli dojde k inicializaci kontextu pomoci extrahovaného zaméru a entit.
Ve stejny okamzik jsou vytvareny kontexty ve vSech dostupnych modulech.

2. aktualizace: Pokud nejsou informaci ziskané béhem inicializace kompletni, je
tfeba vést s uzivatelem dialog a aktualizovat piislusny kontext. Aktualizace kon-
textu probiha pouze v modulu, ktery zaziddal o dopliujici informace.

3. smazani: Ke smazani vSech vytvorenych kontexti dochazi, jakmile je ukoncen
dialog s uzivatelem, tj. bud doglo k provedeni pozadované akce, nebo neni mozné
v dialogu dale pokracovat.

Jak je patrné, kontext daného modulu vznika kratce potom, co uzivatel oslovi apli-
kaci HomeVoice pomoci kli¢ového slova "Ok Smart Home". Existence vSech kontextu
je omezena pouze na dobu vedeni dialogu, tj. dokud nepfejde aplikace zpét do rezimu
detekce klicového slova. Pomoci vedeni dialogu je kontext aktualizovan a tim ziskava
aplikace vice informaci.

Instance jednotlivych kontextii jsou na sobé nezéavislé a maji pevnou vazbu na konkrétni
modul. Nezbytnou soucasti kazdého kontextu je zamér, tj. umysl uzivatele. Diky této
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informaci muzeme pozdéji rozhodnout, zda jednotlivé moduly dokazi zpracovat dany
kontext. Dalsi polozky v kontextu se odviji od konkrétniho modulu, resp. od skupiny
modult. Jako priklad si uvedeme kontext moduli, které se staraji o ovladani a moni-
torovani inteligentnich zafizeni (LightModule, TemperatureModule, HumidityModule,
IlluminationModule,... ).

1. zamér: Umysl uzivatele, napt. GET_TEMPERATURE, nebo SET_LIGHT, pfedstavuje
zaklad kazdého kontextu.

2. hodnota: Umoznuje zvoleny zamér doplnit o hodnotu. Pro zamér SET_LIGHT se
napiiklad jedna o jednu z hodnot ON/QFF, ¢islo, nebo barvu.

3. dotaz: V pripadé dotazii se uzivatel muze ptat na hodnotu VALUE, pocet zafizeni
COUNT, ¢i seznam zafizeni LIST.

4. seznam lokaci: Specifikace mistnosti (obecné oblasti), ramci kterych méa byt
pozadovana akce provedena (napf. bedroom, garden).

5. seznam nazvi: List nazvi zafizeni (green light) umoziuje v ramci inteli-
gentni domécnosti rozlisit konkrétni zarizeni.

6. seznam typu: Definice typu zafizeni, které jsou podporovany pro dany zamér
(binarySwitch, multilevelSwitch,... ).

Vétsina hodnot je nastavena piimo s vyuzitim extrahovaného zaméru a entit (zamér,
hodnota, dotaz, lokace, nazvy), coZ znamené, Ze jsou tyto entity uloZeny do prislus-
ného kontextu bez dalsiho zpracovani. Z uvedenych hodnot je pouze seznam typt
nastaven nepiimo. Tento seznam je generovan na zékladé zdmeéru a hodnoty. Naptiklad
pro zamér SET_LIGHT a hodnotu ON se bude jisté jednat o zafizeni typu binarySwitch
amultilevelSwitch.

10.5.3 Logika zpracovani kontextu

Ke zpracovani kontextu dochézi vzdy po jeho inicializaci, ¢i aktualizaci. Kdykoli tedy
uzivatel vznese pozadavek, upravi staré informace, pripadné doplni nové, dojde k no-
vému zpracovani kontextu. V této fazi se planuji jednotlivé kroky v dialogu s uzivatelem
a urcuje se dalsi postup. Jedna se o klicovou c¢ést hlasového ovladani, ktera vytvari po-
cit inteligentniho asistenta na strané aplikace HomeVoice.

V ramci tohoto zpracovani se rozhodne, zda je mozné provést pozadovanou akci, tj. jestli
méame k dispozici vSechny potiebné informace a jestli je viibec mozné pozadavek uzi-
vatele splnit. Na zékladé téchto zjisténi jsou provedeny patficné reakce, at uz ve formeé
dotazu o doplnéni informaci, zadosti o potvrzeni navrzenych informaci, nebo realizace
konkrétni akce.

Logika zpracovani kontextu se obecné muze lisit pro rizné moduly, ale prakticky je
velmi podobné, ¢ dokonce stejna pro urcité kategorie moduli. At uz se uzivatel pta
na teplotu, nebo vlhkost, v obou pfipadech se bude jednat o stejny zptsob vedeni
dialogu (rozdily nalezneme pouze v néazvech veli¢in). MuaZeme fici, Ze velmi podobny
dialog bude spravné fungovat i v pripadé ovladani zarizeni.
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NiZe je uvedena konkrétni podoba zpracovani kontextu moduli, které zajistuji ovladani
a monitorovani inteligentnich zafizeni. Snazili jsme se o navrh dostate¢né robustniho
mechanismu, ktery bude beze zmény pracovat pro senzory i aktuétory, pro inicializaci
i aktualizaci kontextu.

Zamér
podporovan
?

ANO

Existuji
poZadované lokace
?

Navrh podobné Vytvofeni
lokace filtru zafizeni

!

Zadost o potvrzeni
navrZené lokace ANO

Poéet lokaci
zafizeni > 1
?

Zadost o Provedeni m
specifikaci lokace poZadované akce W

Existuji NE
poZadovana zafizeni
?

Navrh lokace
se zafizenim

Obrazek 10.4: Vyvojovy diagram zpracovani kontextu v ramci moduld, které zajistuji ovladani a mo-
nitorovani zafizeni inteligentn{ doméacnosti. V prvnim kroku se rozhoduje, zda je poza-
dovany zamér podporovan piislusnych modulem. Pokud ne, modul ukonéi zpracovani
kontextu a pfenecha ho dalsim modulim. Dale se kontroluje, zda je pozadavek v po-
radku, tj. jestli existuji lokace uvedené v pozadavku. Pokud ano, jsou vybréna zafi-
zeni, nad kterymi je mozné provést pozadovanou akci. Dalsi krok zavisi na tom, kolik
takovych zafizeni existuje. Jestlize zadné zaiizeni neodpovida pozadavkim, pokusi se
systém navrhnout nap¥. zafizeni v jiné lokaci. Nakopak, pokud je zafizeni vice a nachéazi
se v ruznych lokacich, je na uZivateli specifikace konkrétni lokace.
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10.6 Provedeni akce

10.6.1 Uvod

Pokud probéhlo zpracovani kontextu uspésné, tj. mame vSechny potiebné informace
a umysl uzivatele je mozné splnit, nastal ¢as na provedeni piislusné akce. O realizaci se
v tomto pripadé starda modul, ktery diive zpracoval kontext. Ackoli se obecné nemusi
jednat pouze o akce souvisejici s inteligentni domécnosti (napf. dotaz na ¢as, pocasi,
atp.), v této préci se zaméfime pouze na ovladani a monitorovani zafizeni v inteligentni
domaécnosti, konkrétné ovladani svétel a monitorovani teploty a vlhkosti.

Abychom mohli pozadovanou akci provést, neobejdeme se bez reference (ve formé iden-
tifikdtoru) na konkrétni zafizeni. Tu jsme nastésti ziskali v ramci pfedchoziho kroku
(zpracovani zaméru a entit). Néasledné se aplikace HomeVoice spoji s fidici jednot-
kou a prostiednictvim vDev API zajisti provedeni pozadované akce (ziskani hodnoty
ze senzoru, ¢i nastaveni hodnoty aktuatoru). Vétsina kodu zajistujiciho provedeni akce
je prevzata z ukazkové aplikace Z-Way-Android.

10.6.2 Ziskani hodnoty ze zarizeni

Pro vy¢teni hodnoty (stavu) z konkrétniho zafizeni je tfeba zazadat fidici jednotku
o popis tohoto zafizeni. P¥i pouziti vDev API a zndmém identifikdtoru (id) je mozné
popis zafizeni ziskat ve forméatu JSON pomoci nasledujictho piikazu:

/ZAutomation/api/vl/devices/<id>

V nami navrzené aplikaci vyse uvedeny postup neni potfeba, nebot mame k dispozici
datovy model vSech zafizeni na strané aplikace HomeVoice. Tento model je navic ak-
tualizovan na pozadi aplikace s periodou 1 sekunda, takze mame neustale k dispozici
aktualni data (maximélné jednu sekundu stara).

Pro ode¢teni hodnoty z prislusného zarizeni tak staci najit dle ziskaného indentifikatoru
model zafizeni a z néj vycist pozadovana data. Vyhodou tohoto pristupu je rychlost
ziskédni dat, nebot neni tfeba pii kazdém dotazu navazovat spojeni s Fidici jednotkou.

10.6.3 Nastaveni hodnoty aktuatoru

V pripadé nastaveni hodnoty zafizeni typu aktuator se jiz nevyhneme piimé komuni-
kaci s Fidici jednotkou. Pro ovladéani zarizeni opét pouzijeme vDev API, které dispnuje
sadou piikazt ur¢enych pro tento tcel. Jedna se vzdy o stejné URL, které se lisi iden-
tifikdtorem zarizeni, prikazem a sadou argumenti. Seznam podporovanych piikazi je
uveden v priloze B.

/ZAutomation/api/vl/devices/<id>/command/<p¥ikaz>

Implementace v nasi aplikaci pouziva REST klienta, kterého jsme vytvofili béhem au-
torizace pristupu k fidici jednotce. Tento REST klient ma tedy uloZeny veskeré autori-
zacni klice ve formé Cookies a neni tfeba ho znovu autorizovat. Nasledné pii realizaci
prislusného volani stac¢i zadat identifikdtor zafizeni a pozadovanou hodnotu.
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10.7 Syntéza reci

10.7.1 Poradavky

Posledni krok fetézce hlasového ovladani predstavuje syntéza feci. Jedné se o protiklad
rozpoznani teci, kde naopak dochazi k prevodu textu na re¢. Diky tomu muze apli-
kace predavat informace uzivateli prostfednictvim hlasu. Syntéza fe¢i najde uplatnéni
jak pfi odpovidani na dotazy/piikazy uzivatele, tak pii Zadosti o doplnéni informaci
a schvéleni navrhu.

Cilem této prace neni névrh vlastniho systému pro syntézu feci. Misto toho se zamé-
fime na existujici feSeni (knihovny, sluzby), které pro zadany text vygeneruji zvuk feci.
Opét pozadujeme, aby byla pouzita knihovna, ¢ sluzba volné dostupnéa (bez poplatki).
Jako vyhodu vidime schopnost vybraného feSeni pracovat bez pripojeni k internetu,
tj. v offline rezimu. Na této podmince ale netrvame, nebot extrahovani zameéru a v né-
kterych ptipadech i prevod Teci na text pracuje pouze online.

10.7.2 Syntéza rec¢i pomoci TextToSpeech

P1i hledani feSeni pro syntézu fe¢i nemusime chodit daleko, nebot se nabizi pouziti
knihovny TextToSpeech, ktera je souc¢asti Android SDK od API verze 4. Jedna se
o volné dostupnou knihovnu s podporou vice nez 30-ti jazykt (véetné ¢estiny). Jed-
notlivé jazykové modely je navic mozné stdhnout do zafizeni a pouzivat tak syntézu
feci i bez pripojeni k internetu. U vybranych jazykt je mozné dale volit mezi muzskym
a zenskym hlasem.

Protoze knihovna TextToSpeech spliuje vSechny vyse uvedené pozadavky, rozhodli
jsme se ji pouzit pro realizaci pfevodu textu na fe¢. Knihovna navic disponuje velmi
jednoduchym rozhranim, coz ji predurcuje pro rychlé nasazeni v ramci Android apli-
kaci.

10.7.3 Implementace TextToSpeech v OS Android

Jak jiz bylo feceno, pouziti TextToSpeech v aplikacich pro OS Android je velmi jed-
noduché. Zaklad implementace tvori incializace, v ramci které nastavime pozadovany
vystupni jazyk (v naSem piipadé americkd angli¢tina). Nasledné jiz sta¢i pomoci me-
tody speak () pridavat do fronty text, ktery ma byt preveden na fe¢. Syntetizovana rec¢
je automaticky prehrana prostfednictvim vestavénych reproduktori v mobilnim zaii-
zeni.

V aplikaci HomeVoice chceme navic sledovat prubéh prevodu textu na te¢, abychom
ho mohli synchronizovat s textem vypisovanym na obrazovku. K tomu slouzi poslu-
cha¢ UtteranceProgressListener, ktery umoznuje detekovat zac¢atek prevodu, konec
prevodu a piipadné chyby.

62



11. Testovaci domacnost

11.1 Vybér testovacich zarizeni

Inteligentni doméacnost by nenabizela pfilis funkci, kdybychom k tidici jednotce nepfi-
pojili ruzné senzory a aktuatory. Abychom mohli otestovat hlasové ovladani pro co
Diky zarucené kompatibilité v8ech Z-Wave vyrobenych zafizeni mame opravdu velky
vybér. V pripadé ekosystému Z-Wave se navic jedna o hotové feseni, kde jednotliva
zalizeni jsou pfipravena k pouziti ihned po vybaleni z krabice. Nevyzaduji tedy zddnou
dodate¢nou dpravu, ale pred pvnim pouzitim je staci pouze pridat do Z-Wave sité.

11.2 Aeon Labs MultiSensor 6

Nezbytnou souc¢ésti inteligentni domacnosti jsou senzory, tj. zafizeni mérici rizné fyzi-
kalni veli¢iny. V pripadé domécnosti se nabizi méfeni teploty, vlhkosti, ¢i tfeba tirovné
osvétleni. VSechny tyto veliciny a k tomu i par dalsich méii zafizeni MultiSensor 61
od spolec¢nosti Aeon Labs. Jak je patrné z obrazku, jedné se o malé zarizeni, které v sobé
kombinuje nékolik riznych senzort a vysila¢ Z-Wave. Kromé méfeni teploty (v rozsahu
-10 az +50°C s presnosti +0,5°C), vlhkosti (v rozsahu 20% az 80% RH s presnosti +5%
RH) a trovné osvétleni (rozsah 0 az 1000 Lux) monitoruje MultiSensor také intenzitu
UV zafeni. Aby toho nebylo malo, obsahuje MultiSensor také detektor pohybu PIR
a senzor vibraci pro piipad, Ze by se nékdo pokousel toto zatizeni odnést. [40]

Obrazek 11.1: Zafizeni MultiSensor 6 od spole¢nosti Aeon Labs monitoruje pohyb, vibrace, teplotu,
vlhkost, troven osvétleni a UV zafeni. [39]

Zarizeni MultiSensor 6 muze byt napajeno externé 5 V DC pres micro USB konektor, ¢i
z baterii (2 x CR123A baterie, 3V). Vyrobce udava vydrz 24 mésict pii pouZziti baterii
o kapacité 1500 mAh. Pfi napajeni z baterii muze zafizeni MultiSensor 6 pravidelné
hlasit stav baterii fidici jednotce. V piipadé potieby tak bude uzivatel véas upozornén
na nutnost vymeénit baterie. Aby bylo dosazeno nizké spotieby energie, nedochazi k mé-
feni a odesilani dat kontinualné, ale v predem nastavenych pravidelnych intervalech.
[40]

'Dostupné z https://smarterhome.sk/cs/bezdratove-senzory-a-detektory /aconlabs-multisenzor-6-
171.html za cenu 1608 K¢.
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Jedné se o ideélni zafizeni pro testovaci domacnost, nebot v jednom téle skryva 6 riz-
nych senzori. Vyhodou je také skutec¢nost, Ze zatimco nékteré senzory méri vice drovni
(teplota, vlhkost, aroven osvétleni a UV zafeni), jiné poskytuji binarni vystup (pohyb,
vibrace). Rozmanitost zarucuje také charakter mérenych dat, kde teplota, vlhkost, tro-
veni osvétleni a UV zafeni je informativniho charakteru na rozdil od detekce pohybu
a vibraci, coz ma bezpecnostni charakter.

11.3 Popp CO detektor

Dalsi zasoupeni t¥idy senzorti predstavuje detektor CO (oxid uhelnaty) od spole¢nosti
Popp?. Tento senzor s podporou technologie Z-Wave monitoruje troveii oxidu uhelna-
tého v ovzdusi a v pfipadé, ze prekroc¢i definovanou hranici, zajisti vhodné varovani.
Pro tento ucel je Popp CO detektor vybaven sirénou (85 dB/3 m). Informace o pre-
kroceni definované hranice je také v binarni podobé predana piislusné Z-Wave fidici
jednotce. Jako krizovou situaci vyhodnoti detektor stav, kdy

1. droven CO je nad hodnotou 43 ppm po dobu 60 minut
2. trovenn CO je nad hodnotou 80 ppm po dobu 10 minut
3. urovenn CO je nad hodnotou 150 ppm po dobu 2 minut

Popp CO detektor je napajen z integrované baterie, u které vyrobce udava vydrz az 10
let. Tato baterie neni vymeénitelné, nebot s koncem zivnosti baterie piichézi i konec zi-
votnosti senzoru oxidu uhelnatého. Integrovana baterie napéji samotny senzor a v pii-
padé potreby i sirénu. Pro napajeni Z-Wave modulu slouzi 2xAAA baterie. Informace
o stavu ménitelnych AAA baterii se opét posila do Fidici jednotky. [41]
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Obrazek 11.2: Zatizeni CO detektor od spole¢nosti Popp monitoruje aroven oxidu uhelnatého a v pii-
padé nebezpedi varuje uzivatele vestavénou sirénou, ¢i zaSle upozornéni piislusné
Z-Wave fidici jednotce. [41]

Popp CO detektor je zarazen mezi zafizeni testovaci inteligentni domacnosti, nebot
nabizi zcela odlisny piistup oproti zarizeni MultiSensor 6 z hlediska dilezitosti namé-
fenych dat (vétsi riziko pro uzivatele).

2Dostupny  z  https://smarterhome.sk/cs/bezdratove-senzory-a-detektory /popp-co-detektor-
294.html za cenu 2380 Ké¢.
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11.4 Fibaro zasuvka

Tridu senzori méme diky zafizeni MultiSensor 6 a Popp CO detektor zastoupenou
dostatecné. Dale je potieba vybavit inteligentni doméacnost aktuatory. Typickym pfi-
kladem aktuatoru s binarnim vstupem je inteligentni zasuvka od firmy Fibaro®. Pomoci
tohoto adaptéru s podporou Z-Wave je mozné jakoukoli zasuvku v domécnosti promé-
nit na inteligentni bez potfeby tuprav a slozité instalace. Adaptér staci pouze vlozit
do zésuvky a nasledné pripojit elektricky piistroj.

Hlavni funkei inteligentni zasuvky je zapinani/vypinani napajeni pfipojeného spotie-
bice. Vyrobcem uvadénd maximélni zatéz je omezena na 2500 W. Na vyssi zateéz,
¢i prekro¢eni maximalni teploty (55°C) upozorni zésuvka blikanim. Velikost zatéze je
také prubézné indikovana rtiznou barvou vestavénych LED. Kromé toho umoziuje tato
inteligentni zasuvka také monitorovat aktualni prikon pfipojeného spotiebice i celko-
vou spotiebu elektrické energie. [42]
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Obrazek 11.3: Inteligentni zdsuvka od spole¢nosti Fibaro umoziuje spinat zatéz, monitorovat aktualni
piikon i celkovou spotiebu elektrické energie. [42]

Vzhledem k tomu, ze pro svou funkci vyzaduje Fibaro zasuvka zapojeni do elektrické
sité, je pfes ni i napajena. Adaptér Fibaro tedy nevyzaduje dodatecné napajeni z bate-
rif. Na rozdil od vyse uvedenych zarizeni, ktera jsou napéajena z baterii, zastava Fibaro
zasuvka v Z-Wave siti i funkei opakovace. [42]

Fibaro zasuvku jsme vybrali jako soucast nasi inteligentni testovaci domécnosti, ne-
bot se jedna o aktuator s binarnim vstupem a Sirokym spektrem vyuziti. Do zasuvky
muzeme piipojit jakykoli elektricky spotfebic¢ a nasledné tidit jeho napajeni. Nabizi se
ovladani lampicky, nékterého z kuchynskych spotiebici, ¢i zapinani elektrického topeni.

11.5 Eurotronic Comet termostatickd hlavice

Dalsim zafizenim, ktera reprezentuje t¥idu aktuatort, je termostaticka hlavice Eurot-
ronic Comet?. Jedna se o inteligentni hlavici na topeni, ktera otevira a zavira ventil
radiatoru pomoci elektromotoru. Komunikaci s ridici jednotkou zajistuje technologie
Z-Wave. Pozadovanou teplotu je mozné nastavit v rozsahu 6 az 28°C také pres ovladaci

3Dostupné z https://smarterhome.sk/cs/zwave-bezdratove-zasuvky /fibaro-zasuvka-typ-f-fgwpf-
102-zw5-312.html za cenu 1742 K¢.

4Dostupné z https://smarterhome.sk/cs/bezdratove-termostaty /eurotronic-comet-termostaticka-
hlavice-188.html za cenu 1319 K¢.
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kolecko. Informace o nastaveni termostatické hlavice se zobrazuje na vestavéném dis-
pleji. Kromé ovladani teploty nabizi hlavice také nékolik automatickych funkei (detekce
otevieného okna, ¢i ochrana proti zamrznuti). [43]

Pro instalaci nejsou potiebné zadné specializované nastroje. Staci odsroubovat stavajici
klasickou hlavici a nahradit ji touto inteligentni termostatickou hlavici. Po instalaci se
provede automatické rozpoznéni rozsahu radidtorového ventilu. Hlavice je tak kompati-
bilni s ventily vétsiny klasickych vyrobct (Heimeier, Danfoss, Honeywell,...). Napajeni
termostatické hlavice Comet zajistuji dvé baterie typu AA. Stejné jako u vysSe uve-
denych zarizeni, tak i v piipadé hlavice Comet je stav baterii odesilan pres Z-Wave
do tidici jednotky. [43]

Obrazek 11.4: Termostatickd hlavice Comet od spolecnosti Eurotronic umoziuje ovladat teplotu to-
peni pfes Z-Wave. [43]

Termostatickd hlavice Comet vnasi do testovaci inteligentni domacnosti dalsi rozmani-
tost, nebot se jedna o aktuator s vicedroviiovym vstupem. Vytapéni navic predstavuje
dalsi oblast, kterd nachéazi uplatnéni v inteligentnich doméacnostech. Jisté bychom tedy
v rdamci navrhovaného hlasového ovladani méli uvazovat i fizeni teploty v doméacnosti.

11.6 Aeon Labs LED Zarovka

Posledni na seznamu zafizeni, které tvori testovaci inteligentni doméacnost, je LED
zarovka od spolecnosti Aeon Labs®. Tato Zarovka umoziuje kromé zapinani/vypinani
pres Z-Wave také plynulou regulaci jasu (az do maximélniho svételného toku 850 lm).
Pritom je mozné regulovat teplotu vyzarovaného svétla v rozmezi 2580 az 7050 K.
Aby toho nebylo mélo, jedna se o vicebarevnou zarovku s moznosti vybéru az z 16
miliont barev. Pii prikonu 9 W se jedna o ekvivalent klasické 70 wattové zarovky.
Zarovka od spolecnosti Aeon Labs je kompatibilni s objimkami E26 a E27 a miize
tedy nahradit vétsinu standardnich zarovek v domacnosti bez nutnosti Gprav. Vyrobce
udava zivotnost zarovky 50 tisic hodin. [44]

®Dostupné  z  https://smarterhome.sk/cs/zwave-bezdratove-stmivace /aeon-labs-led-ziarovka-
154.html za cenu 1607 K¢.

66



Inteligentni Zarovku od spole¢nosti Aeon Labs jsme vybrali jako soucéast testovaci inte-
ligentni domécnosti, nebot se jedné o aktuator s vice ovladanymi funkcemi (jas, barva).
Jeji pouziti nevyzaduje zaddnou specidlni piipravu, tak jako stmivace instalované do zdi.
Pro pouziti inteligentni zarovky mluvi také skutecnost, Ze osvétleni je zifejmé jedna

YNV verve

Obréazek 11.5: Vicebarevna LED Zarovka od spolecnosti Aeon Labs pfedstavuje umoziiuje plynulou
regulaci jasu a vybér az z 16 miliont barev. [44]
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12. Testovani navrzeného reseni

12.1 GUI aplikace HomeVoice

V predchozich kapitolach jsme podrobné rozebrali implementaci hlasového ovladani
vybrané inteligentni doméacnosti. Nyni nadesel ¢as ndmi navrzené feSeni otestovat.
Abychom si zjednodusili vyvoj a nasledné i testovani, navrhli jsme aplikaci HomeVoice
véetné plnohodnotného grafického uzivatelského rozhrani. Mnoho prvki v rozhrani méa
charakter indikatoru, ktery nam umozni sledovat stav pfipojeni k fidici jednotce, pro-
bihajici detekei klicového slova, ¢i napriklad prepis fedi na text. Prostfednictvim grafic-
kého uzivatelského rozhrani mizeme také ovladat a monitorovat zafizeni v inteligentni
domécnosti.

Z hlediska grafiky se jedna kompletné o nasi praci, pricemz jsme kladli duraz jak na-
design, tak na pouzitelnost aplikace HomeVoice. Jednotlivé grafické prvky (prevazné
ikony) jsme si bud pripravili sami v programu Graphic!, nebo je pievzali z volné
dostupnych databazi®. Zatimco kod (XML) realizujici grafiku je ¢isté nasi praci, lo-
giku na pozadi (napf. naplnéni seznamu zaiizeni) jsme pievzali z ukazkové aplikace

Z-Way-Android.

O 18:15 Sunday, 14th May 2017

Peter's Home
Prague

& 35

() Disarmed
[ 1] LIVING ROOM

Obrézek 12.1: Domovska obrazovka aplikace HomeVoice zobrazuje interaktivni plin domécnosti.
Po kliknut{ na vybranou mistnost se zobrazi seznam zafizeni, které se v této mistnosti
nachézi (viz obr. niZe). V dolni ¢asti obrazovky se nachazi pole pro hlasové ovladani, kde
ikona mikrofonu spousti rozpoznani feci a v poli vedle se nasledné zobrazuje prepis za-
chycené feci. Za povsimnuti stoji také ikona v levém hornim rohu, které zobrazuje stav
pripojeni k Fidici jednotce (rozlisuje stavy: nepfipojeno, pfipojeno lokalné, pfipojeno
pres internet)

!Graphic (dfive oznacovany jako iDraw) je editor vektorové grafiky pro Mac OS X.
2Pro open-source projekty napiiklad zde: https://icons8.com
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Sunday, 14th May 2017
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Obrazek 12.2: Po kliknuti na pozadovanou mistnost se objevi seznamem vSech zafizeni v této mist-
nosti. Zde se dozvime aktuéalni hodnotu/stav jednotlivych zafizeni a zafizeni typu ak-
tuator muzeme ovladat bez pouziti hlasu. Soucéasti této obrazovky je také sada filtra
(ikony vlevo), které po kliknuti zobrazi pouze zafizeni dané kategorie.

12.2 Sprava chyb pomoci Firebase

Hlavné v pocatecnich fazich vyvoje pfijde vhod zaznamenavani chyb a padt navrho-
vané mobilni aplikace. Diky tomu mutzeme aplikaci testovat i bez pfipojeni k pocitaci,
aniz bychom se museli bat, ze v pripadé padu aplikace prijdeme o podrobné infor-
mace o chybé. V pripadé komeréniho nasazeni aplikace bychom timto zptisobem mohli
ziskavat informace o padech aplikace pouzivané koncovymi uzivateli. Nejedna se o jed-
noduchou tlohu, nebot zaznam chyb musi spolehlivé pracovat i tehdy, pokud aplikace
neni funkéni. Nastésti existuji hotova Feseni, ktera plni presné tento tkol.

7 existujicich Teseni pouzijeme Firebase Crash Reporting, nebot sluzba Firebase
je jiz soucasti naseho projektu a zajistuje zasilani dat prostrednictvim PUSH notifi-
kaci. Nemusime tedy znovu dopliovat konfiguraéni soubor google-services.json, ale
postac¢i pridat knihovnu com.google.firebase:firebase-crash:9.4.0 pomoci na-
stroje Gradle. Tim je tato sluzby pripravena a pfi dalsim padu aplikace je informace
o padu zaslana na server sluzby Firebase.

Zachycené pady aplikace HomeVoice jsou na serveru sluzby Firebase automaticky tii-
dény do souvisejicich t¥id, kde vSechny pripady v dané tiidé maji stejnou pri¢inu. Kazdy
den je navic informace o chybéch zaslana na e-mail uvedeny v uzivatelském profilu
ve sluzbé Firebase. Diky tomu je aplikace v podstaté neustale testovana a v pfipadé
jakéhokoli problému jsme ihned na tento problém upozornéni véetné vsech potiebnych
informaci.
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12.3 Nastaveni detekce klicového slova

Chovéani knihovny PocketSphinx pii detekci klicového slova je mozné ovlivnit para-
metrem KeywordThreshold. Cim vy$si je hodnota tohoto parametru, tim méné pripadi
falesné detekce klicového slova zaznamename. Zaroven se ale zvysi pravdépodobnost
nedetekovani klicového slova. Nagim tikolem je tedy nalézt optimalni hodnotu parame-
tru KeywordThreshold. Pro feSeni tohoto tikolu pouzijeme tzv. ROC analyzu.

ROC (z anglického vyrazu Receiver Operating Characteristics) oznacuje analytickou
metodu, kterd se pouziva pro ohodnoceni vysledki binarniho klasifikdtoru (pozitivni,
negativni) v zavislosti na hodnotach vybraného parametru. Vystupem této metody je
graf zavislosti TPR? na FPR* pro rizné varianty vybraného parametru. V nasem pii-
padé budeme vynaset miru spravné detekovaného klicového slova v zéavislosti na mire
falesné detekce klicového slova pro rizné hodnoty parametru KeywordThreshold.

Abychom mohli ROC kiivku sestavit, potfebujeme nejprve prislusna data. Pro nékolik
hodnot parametru KeywordThreshold otestujeme detekci klicového slova na redlném
zarizeni NVIDIA SHIELD K1. Pripravime si dvé nahravky, kde prvni obsahuje celkem
20 variant vysloveni klicového slova (Ok Smart Home) bez rusivych zvuki na pozadi.
Druha nahravka naopak obsahuje okolo 30 minut rozhovort v angli¢tiné na téma Smart
Home. Pro vybrané hodnoty parametru KeywordThreshold jsme postupné piehrali obé
pripravené nahravky a zaznamenali pocet spravné a chybné detekovanych klicovych
slov. Z téchto dat jsme nasledné vypocitali TPR a FPR. Zavislost TPR na FPR je
zobrazena jako ROC kfivka v grafu nize.
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Obrazek 12.3: ROC analyza detekce klicového slova pro parametr KeywordThreshold.

3TPR (True Positive Rate) ozna¢uje miru spravné klasifikovanych pozitivnich piipadii.
4FPR (False Positive Rate) piedstavuje miru chybné klasifikovanych pozitivnich piipadi.
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Na zakladé ROC analyzy jsme zvolili nasledujici hodnotu parametru KeywordThreshold:
KeywordThreshold = 1e-30

Pro toto nastaveni by mélo byt klicové slovo detekovano spravné v 70% piipadi. Mira
falesné detekce klicového slova pfitom predstavuje pouze 11% v porovnani s maximalni
dosazenou mirou falesné detekce.

12.4 Testovani sluzby Wit.ai

Nemaé prilis velky smysl testovat knihovnu PocketSphinx, ¢i sluzbu pro rozpoznéni reci
od Googlu, nebot tyto nastroje jiz byly podrobné otestovany (napiiklad v [50]). Co
vSak nebylo a ani nemohlo byt otestovano je extrahovani zameéru a entit pomoci sluzby
Wit.ai. V tomto pripadé jsou totiz dosazené vysledky silné zéavislé na konkrétnim na-
trénovani této sluzby. Rozhodli jsme se tedy provést vlastni testovani sluzby Wit.ai.

Pro testovani jsme si pripravili sadu testovacich vét, které pokryvaji vSechny na-
trénované oblasti, tj. ovladani svétel (SET_LIGHT), monitorovani svétel (GET_LIGHT),
monitorovani teploty (GET_TEMP), monitorovani vlhkosti (GET_HUM), ukonceni dialogu
(CANCEL), ukonceni aplikace (EXIT_APP) a ziskani informaci o aplikaci (ABOUT). Celkem
jsme pripravili 46 riznych vét (viz priloha E), které se vice, ¢i méné lisi od trénovacich
vét. Nasledné jsme tyto véty zaslali do sluzby Wit.ai a zkoumali navracené hodnoty
zameéru a entit. Dosazené vysledky jsou zobrazeny v tabulce nize.

Kategoric Funken Ch?fbévjici Clr}ybvny Chybéj fci Chybné Pfebea jici
zZamer Zamer entita entita entita

SET LIGHT 3/7 1/7 0/7 1/7 3/7 2/7
GET LIGHT /7 3/7 2/7 4/7 3/7 4/7
GET_ TEMP 6/8 1/8 0/8 2/8 0/8 8/8
GET_ HUM 5/6 0/6 0/6 1/6 0/6 6/6

CANCEL 1/5 3/5 1/5 0/5 0/5 4/5
EXIT APP 5/7 2/7 0/7 0/7 0/7 7/7

ABOUT 6/6 0/6 0/6 0/6 0/6 6/6

Tabulka 12.1: Vysledky testovani sluzby Wit.ai.

V této tabulce jsme uvadéli pocet chybné rozpoznanych zaméru, chybéjicich zaméru
(navracené struktura neobsahuje zamér), chybéjicich entit, chybné urcenych hodnot
entit a miru entit, které byly rozpoznany nad rdmec ocekavani. Dale jsme uvedli miru
extrahovanych zaméru a entit, které sice nemuseli byt zcela spravné urc¢ené (napf.
pfebyva néktera z entit), ale v ramci aplikace HomeVoice dojde k jejich spravnému
zpracovani. Extrakce dopadla dle o¢ekavani (byla funkéni) v 58% pripadi, coz je dle nas
velmi dobry vysledek. Testovaci véty muzeme navic pouzit pro dalsi trénovani sluzby
Wit.ai a tim dale zlepsit rozpoznéni zaméru a entit.

71



Jak je patrné z uvedené tabulky, prakticky ve vSech pripadech prebyvala nékteré entita
(nejcastéji on_off). Dle naseho pozorovani k tomuto dochazelo s pribyvajicim poctem
trénovacich vét. Soudime tedy, Ze se jedna o dusledek preuceni systému. Nastésti se
nejedné o zavazny problém, nebot s prebyvajicimi entitami si poradi nami navrzeny
mechanismus v rdmci zpracovani zaméru a entit v aplikaci HomeVoice.
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13. Zavér

Cilem této diplomové prace bylo navrhnout a implementovat hlasové ovladani vybrané
inteligentni doméacnosti prostfednictvim mobilni aplikace (pro OS Android). Tato tloha
v sobé zahrnovala volbu bezdratové komunikac¢ni technologie, pfipravu inteligentni do-
mécnosti, propojeni mobilniho zafizeni s inteligetni domécnosti a realizaci hlasového
ovladéani. Pri vyvoji mobilni aplikace HomeVoice jsme se inspirovali ukazkovou aplikaci
Z-Way-Android. Z této aplikace jsme prevzali rozhrani pro komunikaci s fidici jednot-
kou a zaklad pro grafické uzivatelské rozhrani.

Prvni ¢ast prace obsahuje teoreticky rozbor problematiky inteligentnich domacnosti
a strucné déleni inteligentnich zafizeni. Zaroven se zde nachézi popis nékolika existuji-
cich technologii (od protokolia po kompletni ekosystémy), na kterych je dnes mozné
vystavét intelignentni domécnost. Z uvedenych technologii jsme vybrali ekosystém
Z-Wave, ktery nas presvédc¢il svym zpracovanim (pokryva vse od fyzické az po aplikaéni
vrstvu) a mnozstvim vzajemné kompatibilnich zafizeni (1700 zafizeni od vice nez 450
vyrobet).

Dale jsme se zaméfili na volbu fidici jednotky, ktera predstavuje nezbytnou soucést
inteligentni domécnosti zalozené na technologii Z-Wave. Pti vybéru fidici jednotky
hréal dulezitou roli pouzity fidici software. Na zakladé pruzkumu jsme zvolili software
Z-Way. Jedna se sice o komercni TFeSeni, ale pro majitele kompatibilntho hardwaru je
k dispozici zdarma a nabizi Siroké moznosti programovani. Z hlediska hardwaru jsme
pro stavbu fidici jednotky pouzili modul RaZberry (podporovan softwarem Z-Way)
a mikropocita¢ Raspberry Pi 3 s opera¢nim systémem Raspbian. Z vysSe zminénych
komponent jsme pripravili fidici jednotku. Nevynechali jsme podrobny popis instalace
OS Raspbian a tidictho softwaru Z-Way. Pro tplnost jsme uvedli také moznosti pro-
gramovani vybrané fidici jednotky, resp. softwaru.

Nésledné jsme se podivali na moZnosti komunikace mezi mobilnim zafizenim (aplikaci
HomeVoice) a fidici jednotkou s REST API. Ac¢koli implementace pfipojeni k tidici
jednotce z lokalni sité i z internetu byla soucasti ukazkové aplikace Z-Way-Android,
nepodarilo se nam ji uvést do funkéniho stavu. Pro pouziti v aplikaci HomeVoice jsme
museli prepsat zastaralé ¢asti a opravit proces autorizace. Z ukazkové aplikace jsme pte-
vzali také implementaci skenovani zarizeni na lokalni siti, kterd je soucasti nami pred-
staveného mechanismu pro automatické pfipojeni k tidici jednotce. Diky tomu jsme
z pohledu uzivatele vyrazné zjednodusili proces pripojovani k fidici jednotce (bez nut-
nosti slozité konfigurace aplikace HomeVoice).

Doposud byla veskera komunikace iniciovana mobilni aplikaci HomeVoice, coz je sice
vhodné pro ovladani inteligentni doméacnosti, ale neumoznuje to rychly a efektivni pie-
nos informaci o udalostech v inteligentni domécnosti v dobé jejich vzniku. Hlavni pfinos
této prace vidime v navrhu komunikace ve sméru z tidici jednotky do mobilniho zafi-
zeni. Doposud k tomuto tcelu slouzily SMS, ¢ e-maily. Nami navrzené feSeni vyuziva
pro pienos dat PUSH notifikaci vazanych na konkrétni aplikaci v OS Android. Nabizi
se tak automatické zpracovani téchto dat v ramci piislusné aplikace (v naSem piipadé
HomeVoice) a okamZité upozornéni uzivatele naptiklad na probihajici pozar.
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Protoze oficialni moznost ovladani Z-Wave inteligentni domécnosti prostiednictvim
existujictho hlasového rozhrani v OS Android neexistuje, navrhli jsme vlastni feSeni
pokryvajici v8e od detekce klicového slova (ndhrada za Ok Google) az po syntézu
fe¢i. Zde vidime dalsi prinos této diplomové prace, nebot jsme predstavili kompletni
architekturu pro hlasové ovladéani inteligentnich domacnosti z OS Android. S pouzi-
tim existujicich knihoven a sluzeb se nam podarilo realizovat hlasové ovladéani, které
rozumi prirozenému jazyku a dokaze vést s uzivatelem kratké dialogy podobné jako
aplikace Google Now. Podstatnou ¢ast pii realizaci hlasového ovladéani predstavuje na-
trénovani sluzby Wit.ai, ktera zajistuje porozumnéni piirozenému jazyku (extrahovani
zaméru a entit). Za timto ucelem jsme vytvorili sadu trénovacich vét, zaméru a entit.
Tyto véty jsme nasledné pouzili pro natrénovani sluzby Wit.ai. Déle jsme predstavili
mechanismus pro zpracovani zaméru a entit, ktery v kontextu konkrétni inteligentni
domacnosti dokdze vést s uzivatelem dialog a zajistit vykonani pozadované akce.

V dalsi ¢asti diplomové prace jsme se zamérili na testovani navrzeného feseni. Abychom
mohli testovat aplikaci HomeVoice na redlném hardwaru, vybrali jsme nékolik Z-Wave
zatizeni, které budou tvorit testovaci intelignentni domacnost. Vzhledem k rozsahu
této diplomové préace nebylo ¢asové redlné provadét systematické testovani dil¢ich casti
aplikace HomeVoice (unit testy) ani integra¢ni testy. Vétsina chyb tak byla zachycena
pri priabézném praktickém testovani aplikace. Pro tento tucel jsme se rozhodli pouzit
sluzbu Firebase Crash Reporting, kterd automaticky zachytéava pady aplikace Home-
Voice a odesild informace o nich na web.

Co se tyka testovani hlasového ovladani z pohledu uzivatele, vétsina pouzitych knihoven
a sluzeb jiz byla dukladné otestovana a jejich vykony jsou dobfe znamy. Za otestovani
ovSem stoji detekce klicového slova, nebot nam to pomuze nalézt vhodnou konfiguraci
knihovny PocketSphinx pro zvolenou aktivacni frazi. Protoze detekce klicového slova
predstavuje obecné binarni klasifikator, rozhodli jsme se pouzit ROC analyzu. Pripra-
vili jsme tedy vhodné audio nahravky, zaznamenali pocet spravné a chybné detekova-
nych klicovych slov pro rizné hodnoty vybraného parametru a nasledné sestavili ROC
k¥ivku. Diky tomu se ndm podarilo nastavit detekci klicového slova tak, Ze spravné
rozpoznd aktivaéni frazi v 70% pripadi.

Dalsi ¢ast hlasového ovladani, kterou je treba otestovat, predstavuje sluzba Wit.ai
pro extrahovani zaméru a entit. Jeji chovani je totiz silné zavislé na natrénovani této
sluzby. Abychom tak mohli u¢init, pripravili jsme si sadu testovacich vét a ocekavanych
zaméra a entit. Tyto véty jsme nasledné predkladaly sluzbe Wit.ai a zaznamenévali si
odchylky od ocekavani. Na zékladé tohoto zkoumani jsme zjistili, Zze si sluzba Wit.ai
poradi s témé&r 60% vét, které difve neznala, tj. nebyly pouZity pro natrénovani sluzby.

Zavérem je tedy mozno Tici, Zze se nam podarilo navrhnout dostateéné robustni a uni-
verzalni TeSeni, které umoziuje ovladat Z-Wave inteligentni doméacnost z mobilniho
zalizeni prostfednictvim hlasu. Jedna se o volné dostupnou alternativu k inteligent-
nim asistentiim Amazon Echo a Google Now, ktera navic uzivateli poskytne grafické
uzivatelské rozhrani na displeji mobilntho zafizeni. Na rozdil od uvedenych asistent
uzivateli postaci standardni telefon s OS Android. Od ovladani inteligentni domacnosti
ho pak déli uz jenom instalace aplikaci HomeVoice a vysloveni fraze "Ok Smart Home".
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Seznam symbolld a zkratek

’ symbol /zkratka H popis
[oT Internet véci
IP Internet protokol
0OS Operaé¢ni systém
SSH Secure Shell
API Application Programming Interface
HTTP Hypertext Transfer Protocol
JSON JavaScript Object Notation
SMS Short Message Service
CcO Oxid uhelnaty
HVAC Heating, ventilation and air conditioning
NAT Datové ulozisté na siti
ADC Analogové digitalni prevodnik
Uuv Ultrafialové
IR Infracervené
DVD Digital Versatile Disc
HiFi High fidelity
ITU Mezinarodni telekomunika¢ni unie
PLC PowerLine Communication
WiFi Wireless fidelity
ISM Industrial, scientific and medical
MAC Media Access Control
CSMA/CA Carier Sense Multiple Access with Collision Avoidance
AP Pristupovy bod
P2P Klient-klient
WPAN Wireless Personal Area Network
USB Universalni sériova sbérnice
LE Low Energy
FFD Full Function Device
RFD Reduced Function Device
USD Americky dolar
RFID Radio Frequency Identification
ID Identifikator
ROM Pamét pouze pro ¢teni
LF Nizka frekvence
HF Vysoka frekvence
VHF Velmi vysoké frekvence
MF Mikroviny
REST Representational State Transfer
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| symbol /zkratka ||

popis
URI Jednotny identifikator zdroje
URL Jednotna adresa zdroje
UPnP Universal Plug and Play
SOAP Simple Object Access Protocol
XML Extensible Markup Language
GUI Grafické uzivatelské rozhrani
RAM Pamét s ndhodnym pfistupem
HDMI High-Definition Multi-Media Interface
GPIO General Purpose Input/Output
12C Inter-Integrated Circuit
SPI Sériové periferni rozhrani
UART Asynchronni sériové rozhrani
EEPROM Elektronicky vymazatelna pamét pouze pro ¢teni
CSI Camera Serial Interface
DSI Display Serial Interface
SD Storage Device
FAT File Allocation Table
NOOBS New Out of the Box Software
71P Souborovy format
TCP Transmission Control Protocol
Ul Uzivatelské rozhrani
vDev Virtual Device
zDev Z-Wave Device
JS JavaScript
DHCP Dynamic Host Configuration Protocol
CIDR Classless Inter-Domain Routing
IPv4 Internet protokol verze 4
IPv6 Internet protokol verze 6
NAT Preklad sitovych adres
SDK Software Development Kit
FIFO First in, first out
SSL Secure Sockets Layers
TLS Transport Layer Security
DynDNS Dynamic Domain Name System
ISP Poskytovatel internetu
FCM Firebase Cloud Messaging
XMPP Extensible Messaging and Presence Protocol
RH Relativni vlhkost
PIR Pasivni infracerveny senzor
ppm Parts per million
LED Light-Emitting Diode
ROC Receiver Operating Characteristic
TPR True Positive Rate
FPR False Positive Rate
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A. Parametry zarizeni (vDev API)

Hlavnim rysem rozhrani vDev API jsou tzv. Virtualni zafizeni. V ramci fidiciho soft-
waru Z-Way predstavuje Virutalni zarizeni objekt, ktery disponuje urcitymi vlast-
nostmi a nabizi funkce pro manipulaci s nimi. Nize uvedena tabulka obsahuje seznam
viech dostupnych vlastnosti (véetné datovych typt), jejich popis a informaci, zda je

mozné jednotlivé vlastnosti ménit.

’ Parametr Typ ‘ Fixni ‘ Popis
id string ano | jedine¢ny identifikator
deviceType string ano | typ virtualntho zafizeni
(napf. switchBinary, ther-
mostat, sensorMultilevel)
updateTime integer ano | cas posledni aktualizace
(pocet sekund od roku
1970)
metrics struktura - parametry zafizeni
metrics.probeTitle string ne | nazev funkce zafizeni (napf.
Teplomeér)
metrics.scaleTitle string ne | jednotka (napt. %, °C)
metrics.level .strmg ne | stav/hodnota zalizeni
Integer <
(napf. 21.4, on/off,
ALARM)
metrics.icon string ne | ikona zafizeni (URI, typ)
metrics.title string ne | nazev fyzického =zafizeni
(napt. Teplomér v kuchyni)
creationTime integer ne | ¢as vytvoreni zafizeni
creatorld integer ne | identifikator instance, ktera
toto zafizeni vytvorila (ty-
picky ZWave)
hasHistory boolean ne | virtualni zafizeni ma histo-
rii
permanently hidden | boolean ne | zafizeni je trvale skryté (ne-
aktivni)
probeType string ano | podrobnéjsi tiida zafizeni
(napf. temperature)
visibility boolean ne | zafizeni je skryté v uzivatel-
ském rozhrani
tags pole ne | seznam TAGu pfifazenych

virtualnimu zarizeni

Tabulka A.1: Seznam parametra virtualnich zafizeni ve vDev API. Vice informaci je moZné nalézt
zde: http://docs.zwayhomeautomation.apiary.io/#reference/devices/virtual-device.
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B. Piikazy zafizeni (vDev API)

Typické pouziti Virtudlnich zaiizeni predstavuje jejich namapovani na funkce fyzickych
(skute¢nych) zafizeni. V piipadé aktuatoru je potieba tyto funkce ovladat. Ve vDev
API, resp. jeho JSON verzi za timto ucelem existuje nasledujici URL:

/ZAutomation/api/vl/devices/<id>/command/<pt¥ikaz>

NiZze uvedena tabulka obsahuje seznam podporovanych piikazi (véetné pouzitych pa-
rametrii) a také popis funkce jednotlivych prikaza.

’ Prikaz ‘Parametry‘ Typ ‘Popis ‘

on - - zapnuti zafizeni/funkce
off - - vypnuti zafizeni/funkce
increase - - navyseni hodnoty o 10
decrease - - snizeni hodnoty o 10
open - - odemknuti dverniho zamku,
otevieni nahledu IP kamery
close - - zamknuti dveiniho zamku,
zavieni nahledu IP kamery
setMode mode string | vybira kofiguraci zafizeni
exact level string | nastavi konkrétni hodnotu,
napf. teplota na termostatu
red integer
exact green integer | nastavi barvu zafizeni
blue integer
zoomlIn - - priblizeni obrazu IP kamery
zoomQOut - - oddaleni obrazu IP kamery
left - - posun obrazu doleva
right - - posun obrazu doprava
up - - posun obrazu nahoru
down - - posun obrazu dol

Tabulka B.1: Seznam pfikazia pro ovladani virtualnich zafizeni. Vice informaci je mozné nalézt zde:
http://docs.zwayhomeautomation.apiary.io/#freference/devices/virtual-device.
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C. Zaméry a entity v HomeVoice

Zakladnim prvkem néami pouzité metody pro porozumeéni pfirozenému jazyku jsou tzv.
entity. Jednotlivé entity jsou automaticky extrahovany z textu pomoci sluzby Wit.ai,
kterou jsme drive za timto uc¢elem natrénovali. Entita intent a entity zacinajici pred-
ponou wit/ jsou vybrany z existujicich entit ve sluzbé Wit.ai, ostatni jsme vytvorili
vyhradné pro pouziti v aplikaci HomeVoice.

’ Entita \ Metoda \ Hodnoty \ Popis
intent trait viz nize ZAmer
wit/on_ off - on, off binarni stav on/off
wit /number - six, zero, 1, 3.14,... | ¢islo
wit /location - Prague, bedroom,... | nazev lokace
yes_ no trait yes, no potvrzeni/zamitnuti
query trait value, count, list druh dotazu

Tabulka C.1: Seznam entit pouzitych ve sluzbé Wit.ai.

Entita intent vyjadiuje tmysl uzivatele. Zde je potieba nadefinovat jednotlivé hodnoty
podle konkrétni domény (ovladani vybranych funkei inteligentni doméacnosti). V nasem
pripadé jsme pouzili seznam zamért uvedeny nize.

’ Zameér ‘ Popis ‘

SET LIGHT | ovladani bindrnich a vicetroviovych typu svétel
GET LIGHT | dotaz na svétla (hodnota, pocet, nazvy)
GET_ TEMP | dotaz na teplotni senzory
GET HUM | dotaz na senzory vlhkosti
CANCEL zruSeni dialogu
EXIT APP | ukonceni aplikace
ABOUT informace o aplikaci

Tabulka C.2: Seznam pouZzitych zaméri.
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D. Trénovaci set pro Wit.ail

D.1 Ovladani svétel

| Véta Z&mér | entita (hodnota)
Turn on the light in bedroom. SET LIGHT on_oﬂ (on)
location (bedroom)
Turn the light on in bedroom. SET LIGHT on_oﬂ (on)
location (bedroom)
Turn the bedroom light on. SET LIGHT on_oﬂ (on)
location (bedroom)
Turn on the lights everywhere. SET LIGHT on_gff (on)
location (everywhere)
Dim the light in bedroom to 10%. SET LIGHT num]?er (10)
location (bedroom)
Set the light level 50% in bedroom. SET LIGHT num]?er (50)
location (bedroom)
Brighten the bedroom light to 80%. | SET LIGHT number (80)

location (bedroom)

Tabulka D.1: Trénovaci sada pro ovladani svétel.

D.2 Monitorovani svétel

| Véta ZAmer | entita (hodnota)
ioht i query (count)
‘?
Is there any light in bedroom? GET LIGHT location (bedroom)
i ' 2 query (count)
How many lights are in bedroom? GET LIGHT location (bedroom)
Which lights are in bedroom? GET_LIGHT query (List)
location (bedroom)
List of lights in bedroom? GET LIGHT query (list)
location (bedroom)
Name all lights in bedroom? GET LIGHT | 'Y (list)
- location (bedroom)
Is the light turned on in bedroom? GET LIGHT | %Y (value)
- location (bedroom)
What is the bedroom light level? GET LIGHT query (value)

location (bedroom)

Tabulka D.2: Trénovaci sada pro monitorovani svétel.
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D.3 Monitorovani teploty

| Véta Z&mér | entita (hodnota)
What is the temperature in bedroom? | GET TEMP | location (bedroom)
Tell me the bedroom temperature. GET_ TEMP | location (bedroom)
Get the temperature in bedroom. GET_TEMP | location (bedroom)
Temperature in bedroom? GET_TEMP | location (bedroom)
How cold is it in bedroom? GET_TEMP | location (bedroom)
How hot is it in bedroom? GET TEMP | location (bedroom)
Is it cold in bedroom? GET TEMP | location (bedroom)
Is it hot in bedroom? GET_ TEMP | location (bedroom)

Tabulka D.3: Trénovaci sada pro monitorovani teploty.

D.4 Monitorovani vlhkosti

| Véta ZAMET | entita (hodnota)
What is the humidity in bedroom? GET_HUM | location (bedroom)
Tell me the bedroom humidity. GET_HUM | location (bedroom)
Get the humidity in bedroom. GET_HUM | location (bedroom)
Humidity in bedroom? GET HUM | location (bedroom)
How wet is it in bedroom? GET_ HUM | location (bedroom)
How dry is it in bedroom? GET HUM | location (bedroom)

Tabulka D.4: Trénovaci sada pro monitorovani vlhkosti.

D.5 Ukonceni dialogu

| Véta ZAmér | entita (hodnota)
Cancel! CANCEL -
Stop! CANCEL -
Be quiet! CANCEL -
Stop talking! CANCEL -
Nothing! CANCEL -

Tabulka D.5: Trénovaci sada pro ukonceni dialogu.
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D.6 Ukonceni aplikace HomeVoice

| Véta \ zZ&mér | entita (hodnota)
Goodbye. EXIT APP | -
See you later. EXIT APP | -
Close everything. EXIT APP |-
Bye. EXIT APP |-
Have a nice time. EXIT APP |-
Close yourself. EXIT APP | -
Go away. EXIT APP | -

Tabulka D.6: Trénovaci sada pro ukonéeni aplikace HomeVoice.

D.7 Informace o aplikaci HomeVoice

| Véta ‘ ZAMET | entita (hodnota)
What can you do? ABOUT -
How can you help me? ABOUT -
What are you good for? ABOUT -
Who are you? ABOUT -
Tell me something about you? ABOUT -
What can you do? ABOUT -

Tabulka D.7: Trénovaci sada pro ziskini informaci o aplikaci HomeVoice.
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E.2

E. Testovaci set pro Wit.ai

E.1 Ovladani svétel

| Véta Z&mér | entita (hodnota)
: o on_ off (off)
Light off in kitchen. SET LIGHT location (kitchen)
: : 0 on_ off (on)
Could you turn the kitchen light on? | SET LIGHT location (kitchen)
Cut off the restroom light, please. SET LIGHT on_off (off)
location (restroom)
Switch the lights off everywhere. SET LIGHT on_oﬂ (off)
location (everywhere)
: : on_ off (off)
Turn the kitchen lights out. SET LIGHT location (kitchen)
Set the bathroom light 20%. SET LiGHT | wmber (20)
location (bathroom)
Dim the attic to 10%. SET LigHT | Mumber (80)

location (bedroom)

Tabulka E.1: Testovaci sada pro ovladani svétel.

Monitorovani svétel
| Véta z&mér | entita (hodnota)
. query (count)
?
Any light in kitchen’ GET LIGHT location (kitchen)
How many bedroom lights are there? | GET LIGHT duety (count)
location (bedroom)
What are names of lights in kitchen? | GET LIGHT duety (hSt).
location (kitchen)
Tell me the list of restroom lights? GET LIGHT duety (list)
location (restroom)
: : o query (list)
?
List all the lights in kitchen’ GET LIGHT location (kitchen)
Are the lights off in bathroom? GET LIGHT | 24 (value)
- location (bathroom)
What is the level of kitchen light? | GET _LiGHT | Uy (value)

location (kitchen)

Tabulka E.2: Testovaci sada pro monitorovani svétel.
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E.3 Monitorovani teploty

| Véta \ zZ&mér | entita (hodnota)

Kitchen temperature? GET TEMP | location (kitchen)

I wanna know bedroom temperature. | GET TEMP | location (bedroom)
Get the restroom temperature. GET_TEMP | location (restroom)
Temperature in bathroom? GET_TEMP | location (bathroom)
Measure temperature in bedroom? GET_TEMP | location (bedroom)
How hot is the bedroom now? GET TEMP | location (bedroom)
Measure the bathroom temperature? | GET _TEMP | location (bathroom)
Is the kitchen cold right now? GET_ TEMP | location (kitchen)

Tabulka E.3: Testovaci sada pro monitorovani teploty.

E.4 Monitorovani vlhkosti

| Véta ‘ ZAMET | entita (hodnota)
Bathroom humidity? GET_HUM | location (bathroom)
I wanna know bedroom humidity. GET_HUM | location (bedroom)
Get the restroom humidity. GET_HUM | location (restroom)
Humidity in kitchen? GET HUM | location (kitchen)
How wet is the bedroom now? GET_ HUM | location (bedroom)
Measure the bathroom humidity? GET HUM | location (bathroom)

Tabulka E.4: Testovaci sada pro monitorovani vlhkosti.

E.5 Ukonceni dialogu

| Véta \ Z&mér | entita (hodnota)
Stop it! CANCEL -
Do not talk anymore! CANCEL -
Could you be quiet now? CANCEL -
Quiet, please! CANCEL -
I didn’t say anything! CANCEL -

Tabulka E.5: Testovaci sada pro ukonceni dialogu.
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E.6 Ukonceni aplikace HomeVoice

| Véta \ Z&mér | entita (hodnota)
Bye Bye. EXIT APP |-
That’s all for now. EXIT APP |-
Close App. EXIT APP |-
Quit. EXIT APP |-
Kill yourself. EXIT APP |-
Close HomeVoice. EXIT APP |-
Exit App. EXIT APP |-

Tabulka E.6: Testovaci sada pro ukonceni aplikace HomeVoice.

E.7 Informace o aplikaci HomeVoice

| Véta ‘ ZAMET | entita (hodnota)
What are your skills? ABOUT -
What can you help me with? ABOUT -
What are you good at? ABOUT -
What are you? ABOUT -
Tell me about you? ABOUT -
What is your purpose? ABOUT -

Tabulka E.7: Testovaci sada pro ziskani informaci o aplikaci HomeVoice.
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